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SOMMARIO E RISULTATI DI APPRENDIMENTO:


 Il corso si propone di fornire agli studenti gli strumenti e le informazioni di cui hanno bisogno per fare SO e il computer sicuro. Il corso riguarderà l'utilizzo di strumenti software, suggerimenti e metodi che consentono di utilizzare il computer e i dati in modo sicuro. L'obiettivo è quello di mantenere e amministrare le informazioni con la stessa professionalità e cura mostrate per le cose più preziose nella vita di tutti.














CONCETTI PRINCIPALI:


1. Come proteggere i PC.


2. Problemi di sicurezza.


3. Tipi di attacchi.


4. Sicurezza nelle applicazioni Web.


5. Valuta il pericolo.


6. Gestione della sicurezza.


7. contromisure.








TEMAT E LËNDËS 


Temat që do të trajtohen në leksione:


Tema I– Origjina e gjuhëve të programimit, abstraksionet dhe paradigmat. Do të prezantojmë konceptet bazë të gjuhëve të programimit, do të përshkruajmë abstraksionet e gjuhëve të programimit dhe paradigmat e tyre, do të analizojmë përkthimin e gjuhës dhe do të prezantojmë të ardhmen e gjuhëve të programimit.  [1] fq: 3-22, [2] fq: 2-17.


Tema II– Kriteret e Dizenjimit të Gjuhëve. Do të theksojmë kriteret bazë që do të përdorim për të gjykuar mbi dizajnin e një gjuhe programimi. Do të përshkruajmë dhe analizojmë sintaksën dhe semantikën e gjuhëve të programimit dhe problemet e përgjithshme të sintaksës (gabimet në C). [1] fq: 27-40, [2] fq: 18- 26. Sintaksa: [1] fq: 205-208  & Semantika formale: fq: 257-303.


Tema III– Programimi Funksional. Do të prezantojmë karakteristikat e programimit funksional dhe gjuhët që përfshihen në këtë lloj programimi. Do të fokusohemi në gjuhën Scheme (Lisp) dhe do të japim shembuj të programeve në Scheme. [1] fq: 47-95, [2] fq: 274-285.


Tema IV– Programimi Logjik. Do të prezantojmë karakteristikat e programimit logjik dhe gjuhët që përfshihen në këtë lloj programimi. Do të fokusohemi në gjuhën Prolog dhe do të japim shembuj të programeve në Prolog. [1] fq: 105-131 , [2] fq: 287-300.











Temi da trattare nelle lezioni:





Tema I - Sicurezza PC. Virus e software antivirus. Windows Firewall. Microsoft Update. Centro sicurezza di Windows. P.1, p.8


Tema II - Attacchi tecnologici (sniffing, spoofing problemi di sicurezza ICT e vocabolario di sicurezza). p.9-p.13


Tema III - Attacchi non tecnologici (ingegneria sociale). p.14-p.18


Tema IV - Tre pilastri di sicurezza. pagina 19-fq.22


Tema V - Sicurezza nel ciclo di vita di un sistema. fq.23-fq.28


Tema VI - Introduzione alla sicurezza dei sistemi ICT. pagina 29-p


Tema VII - Relazioni di sicurezza. Autorizzazione (controllo accessi). 42 fq.47


Tema VIII: Problemi di sicurezza nello sviluppo di applicazioni WEB. Contromisure. p.48-fq.64


Tema IX - Tecniche di sicurezza e sicurezza delle informazioni. fq.65-Fq.91


Tema X - Coding, Procedura di codifica. fq.92-fq.120


Tema XI: Chiavi pubbliche. fq.121-page.128


Tema XII: Fornitura di browser Web. fq.129-fq.147


Tema XIII - L'uomo nel mezzo. Protezione contro gli attacchi. fq.148-fq.192


Tema XIV - Sicurezza offensiva fq.193-fq.205


Tema XV- Crittografia applicata. Protikolls p. 206-p. 228





Temi da affrontare nei seminari:





Tema I- Fornire il computer.


Tema II: fornitura del browser Web.


Tema III - Backup e altra buona parte della sicurezza informatica


Tema IV - Implementazione di CAS. Profilo di un virus spazzato.


Tema V- Spoofing DNS. Query DNS. DNS Spoofing diversi modi di attacco.


Tema VI - Stimolare le risposte DNS (su una rete locale o locale).


Tema VII - Contromisure.


Tema VIII - Overflow del buffer: contrasto.


Tema IX - Protezione del livello di trasmissione insufficiente. Contromisure.


Tema X - Attacchi non tecnologici (ingegneria sociale).


Tema XI - Valutare il rischio.


Tema XII - Analisi e gestione della sicurezza.


Tema XIII - Rapporti nel campo della sicurezza.


Tema XIV - RSA.


Tema XV- Relazioni di sicurezza. Autorizzazione (controllo accessi).




















MODULO DI CONTROLLO 


FREQUENZA: Lo studente, con una frequenza inferiore al 75% per il periodo di ogni esame parziale, il periodo per il quale il test sarà completato non sarà incluso nel rispettivo esame, sarà valutato da M. Se lo studente ha frequentato il corso , ma non appare nel prossimo esame valutato POE (non visualizzato).


CONTROLLO CONTINUO:


Il corso sarà valutato sulla base di un esame parziale, l'assegnazione e l'esame finale:


Valutazione annuale: 15% (corso del progetto)


Esame parziale: 25%


Esame finale: 60%


La valutazione della nota viene effettuata sulla base della conversione del valore totale in%, i gradi 5-10 progressivamente dal 41 al 100%	








LETTERATURA


a) Letteratura di base obbligatoria:


[1] "Ed Lee, specialista del supporto desktop


[2] "Test di penetrazione avanzata per ambienti ad alta sicurezza:" Lee Allen, Birmingham 2012.


b) Letteratura raccomandata:


[4] "CERT ® Oracle ® Secure Coding Standard per Java TM" Fred Long ISBN-13: 978-0-321-80395-5 ISBN-10: 0-321-80395-7 USA





OSSERVAZIONI CONCLUSIVE DEL PEDAGOGUE


Comunicazione:


Esercizi compiti, assegnazioni di corso e qualsiasi altro avviso sarà dato in classe e / o l'indirizzo ufficiale dell'Università "Ismail Qemali" di Valona in linea: www.univlora.edu.al o e-mail alla fedeltà professore Besnik Memetaj .


Regole obbligatorie in corso:


Non è consentito l'uso di telefoni cellulari e fumare nell'auditorium.


Codice di onestà:


La copia su incarichi, progetti, esami non è consentita. La violazione di questa regola sarà accompagnata da misure punitive che vanno dall'università all'università.
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