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PËRMBLEDHJE DHE REZULTATET E TË NXËNIT: Ky kurs ka për qëllim t’u jap studentëve mjetet dhe informacionin e nevojshëm për të bërë siç duhet  SO dhe kompjuterin  e sigurt. Kursi do të mbulojë përdorimin e mjeteve të software , këshillat dhe metodat që bëjnë të mundur të përdorni kompjuterin  dhe të dhënat, në mënyrë të sigurt. Objektivi eshte ruajtja dhe administrimi i informacioneve me te njejtin profesionalizem dhe kujdes qe tregohet per gjerat me te vertet te çmuara ne jeten e gjithsecilit.  

















Konceptet Kryesore: 


Si te mbroni PC.


Problemet e Sigurise.


Llojet e Sulmeve.


Siguria ne aplikacionet Web.


Te vleresosh rreziukun.


Menaxhimi Sigurise.


Kundermasat.








TEMAT E LËNDËS 


Temat që do të trajtohen në leksione:


Tema I– Origjina e gjuhëve të programimit, abstraksionet dhe paradigmat. Do të prezantojmë konceptet bazë të gjuhëve të programimit, do të përshkruajmë abstraksionet e gjuhëve të programimit dhe paradigmat e tyre, do të analizojmë përkthimin e gjuhës dhe do të prezantojmë të ardhmen e gjuhëve të programimit.  [1] fq: 3-22, [2] fq: 2-17.


Tema II– Kriteret e Dizenjimit të Gjuhëve. Do të theksojmë kriteret bazë që do të përdorim për të gjykuar mbi dizajnin e një gjuhe programimi. Do të përshkruajmë dhe analizojmë sintaksën dhe semantikën e gjuhëve të programimit dhe problemet e përgjithshme të sintaksës (gabimet në C). [1] fq: 27-40, [2] fq: 18- 26. Sintaksa: [1] fq: 205-208  & Semantika formale: fq: 257-303.


Tema III– Programimi Funksional. Do të prezantojmë karakteristikat e programimit funksional dhe gjuhët që përfshihen në këtë lloj programimi. Do të fokusohemi në gjuhën Scheme (Lisp) dhe do të japim shembuj të programeve në Scheme. [1] fq: 47-95, [2] fq: 274-285.


Tema IV– Programimi Logjik. Do të prezantojmë karakteristikat e programimit logjik dhe gjuhët që përfshihen në këtë lloj programimi. Do të fokusohemi në gjuhën Prolog dhe do të japim shembuj të programeve në Prolog. [1] fq: 105-131 , [2] fq: 287-300.











Temat që do të trajtohen në leksione:





Tema I –  Siguria e PC. Viruset dhe Software Anti-Virus. Windows Firewall. Microsoft Update. Qëndra e Sigurisë së Windows.  fq.1-fq.8


Tema II – Sulmet teknologjike (sniffing, spoofing Problematikat dhe fjalori i sigurisë së ICT, ). fq.9-fq.13


Tema III– Sulmet jo teknologjike (social engineering). fq.14-fq.18


Tema IV– Tre shtyllat e Sigurisë. fq.19-fq.22


Tema V–   Siguria në ciklin e jetës së një sistemi. fq.23-fq.28


Tema VI– Hyrje në sigurinë e sistemeve  ICT. fq 29-fq 41


Tema VII– Mardhëniet në fushën e sigurisë. Autorizimi (kontrolli i hyrjeve). 42-fq.47


Tema VIII– Problemet e sigurisë në zhvillimin e aplikacioneve WEB. Kundërmasat. fq.48-fq.64


Tema IX– Teknikat e mbrojtjes dhe sigurise se Informacionit. fq.65-fq.91


Tema X–   Kodimi, Procedura e Kodimit. fq.92-fq.120


Tema XI–  Çelesat Publikë. fq.121-fq.128


Tema XII – Sigurimi i Web Browser. fq.129-fq.147


Tema XIII– Man in the middle. Mbrojtja kundër sulmit. fq.148-fq.192


Tema XIV – Offensive Security fq.193-fq.205


Tema XV– Kriptografi e Aplikuar. Protikollet fq.206-fq. 228








Temat që do të trajtohen në seminare:





Tema I– Sigurimi kompjuterit tuaj.


Tema II– Sigurimi i Web Browser.


Tema III– Backups dhe anët e tjera të mira të Sigurisë së kompjuterit


Tema IV– Zbatimi i CAS. Profili i një Virus-shkrojtes.


Tema V– DNS Spoofing. DNS-Query. DNS Spoofing mënyrat e ndryshme të sulmit. 


Tema VI– Stimulimi i pergjigjeve të DNS (në një rrjet lokal ose nga lokal në largësi). 


Tema VII– Kundërmasat.


Tema VIII– Buffer overflow: Kundërmasat. 


Tema IX– Pamjaftueshmeria e mbrojtjes se shtresës së transmetimit. Kundërmasat. 


Tema X– Sulmet jo teknologjike (social engineering).


Tema XI– Të vlerësosh rrezikun.


Tema XII – Analizat dhe menaxhimi i sigurisë.


Tema XIII– Mardheniet në fushën e sigurisë.


Tema XIV – RSA.


Tema XV– Mardheniet në fushën e sigurisë. Autorizimi (kontrolli i hyrjeve).




















FORMA E KONTROLLIT TË DIJEVE 


FREKUENTIMI: Studenti, që rezulton me më pak se 75% frekuentim për periudhen që i përket çdo provimi të pjesshëm, periudhe për të cilën do të testohet, nuk do të futet në provimin përkatës, do të vlerësohet me M. Nëse studenti ka frekuentuar kursin, por nuk paraqitet në provimin e radhës vlerësohet NP (Nuk u Paraqit). 





KONTROLLI I VAZHDUESHËM: 


Lënda do të vlerësohet mbi bazën e një provimi të pjeseshëm, detyrave dhe provimit final:


Vlerësimi vjetor: 15 %  (Projekt Kursi)


Provim i pjeseshem: 25 %


Provim Final: 60%


Vleresimi me notë bëhet në bazë të konvertimit të vleresimit total në %, nota 5-10 progresivisht 41-100%	








LITERATURA 


a) Literatura bazë e detyrueshme: 


[1] “ Ed Lee, Desktop Support Specialist


[2] “Advanced Penetration Testing for Highly-Secured Environments:” Lee Allen , 2012 Birmingham. 


b) Literatura e rekomanduar: 


[4] ‘The CERT ®Oracle ® Secure Coding Standard for Java TM.’ Fred Long ISBN-13: 978-0-321-80395-5  ISBN-10: 0-321-80395-7  USA





VËREJTJE PËRFUNDIMTARE NGA PEDAGOGU I LËNDËS


Komunikimi: 


Ushtrimet e detyrave të shtëpisë, detyra e kursit dhe çdo njoftim tjetër do të jepet në klasë dhe/ose në adresën zyrtare të Universitetit “Ismail Qemali” të Vlorës në internet: �HYPERLINK "http://www.univlora.edu.al"�www.univlora.edu.al� apo në adresën elektronike të pedagogut Besnik Memetaj.


Rregulla te detyrueshme ne kurs:


Nuk lejohet perdorimi i telefonave celulare dhe pirja e duhanit ne auditor.


Kodi i ndershmërisë:


Nuk lejohet kopjimi në detyra, projekte, provime. Thyerja e ketij rregulli do te shoqerohet me masa ndeshkimore qe shkojne deri ne perjashtim nga universiteti.
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