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Abstrakt

Zhvillimi i shpejté i shérbimeve elektronike dhe mobile né internet kérkon
mekanizma té fugishém té autentikimit té pérdoruesve, té vértetimit se palét komunikuese
jané me té vérteté ato gé thoné qé jané, duke pérdorur autentikim dy faktorésh ose duke
pérdorur té dhénat biometrike té shfrytézuesit. Sot jemi déshmitaré té rritjes sé kérkesés
pér mé shumé shpejtési dhe kapacitet né internet, dne mé shumé fuqi pérpunimi dhe
ruajtje né cdo pajisje té pérdoruesit fundor. Kérkesa pér performancé mé té madhe éshté e
pranishme né c¢do sistem. Pajisjet elektronike dhe aplikacionet e tyre duhet té jené mé té
shpejta, por té mos humbasin tiparet kryesore té sigurisé. Zhvillimet e fundit tregojné njé
rritje t€ pérdorimit té té dhénave biometrike, té njohjes sé fytyrés dhe pérdorimit té
gjurméve té gishtrinjéve, pér autentikim. Pértej autentikimit té pérdoruesit ka shumé raste
kur kérkohet edhe firmosja (nénshkrimi) i dokumenteve elektronike. Autentikimi dhe
enkriptimi jané proceset kryesore né aspektin e sigurisé, té domosdoshme pér njé
komunikim té sigurt. Kéto procese mund té ekzekutohen né pajisje té ndryshme, mes tyre
kompjuterét personal (PC), mikroprocesoré, mikrokontrolleré, kartela biometrike ose
pajisje té lévizshme (mobile). Kartelat e identitetit biometrik po béhen gjithnjé e mé
popullore, duke sfiduar pajisjet tradicionale té PC.

Né kété punim dokorature paragitet njé qasje e re duke pérdorur identitetin e
pérdoruesit, gé rrjedh nga té dhénat e tij personale dhe biometrike té ruajtura né kartelén
nacionale, elektronike té identifikimit (elD), pér nénshkrimin kriptografik té
dokumenteve elektronike. Kéto dokumente elektronike mund té jené té formatit té
ndryshém, por mé i pérhapuri éshté formati PDF (Portable Document Format), i dizajnuar
25 vite mé herét. Edhe né kété disertacion éshté pérdorur formati PDF pér té firmosur né
ményré digjitale dokumente té tilla, pasi &shté e pérshtatshme pér té pérmbushur kérkesat
specifike ligjore pér njé zgjidhje nénshkrimi né kombinim me njé letérnjoftim nacional.
Pér té mbéshtetur teknikisht gasjen e paragitur dhe si pjesé praktike e kétij punimi éshté
dizajnuar dhe zhvilluar aplikacioni gé ndérvepron me kartén biometrike (eID) dhe gé
pérmbush kérkesat e méposhtme: (i) paraqitjen vizuale té& nénshkrimit té njé dokumenti
zyrtar né formatin PDF, (ii) njé pérfagésim vizual té vlerés sé firmés gé garanton
origjinalitetin e dokumentit dhe (iii) validimin e nénshkrimit pér palét e treta. Kjo metodé
éshté provuar té jeté e besueshme dhe mbéshtet njé nivel té mjaftueshém sigurie.

Né kété disertacion do té krahasohen gjithashtu dy sisteme té procesimit, efikasitetin
e enkriptimit dhe firmosjes (nénshkrimit) né té dhénat e ekzekutuara né Kkartelén
nacionale biometrike té identitetit (eID) kundrejt PC-sé, i njohur edhe si match-on-card
kundrejt match-off-card. Ky krahasim konsideron parametra té ndryshém qgé ndikojné né
proces dhe rolin gé ata luajné né procesin e pérgjithshém. Rezultatet, té ekzekutuara me
njé grup té paracaktuar té vektoréve té testimit, pércaktojné se cili sistem pérpunimi duhet
té pérdoret né njé situaté té caktuar. Té gjitha kéto arrinen duke pérdorur konceptet



kripotografike té cilat jané té nevojshme pér krijimin dhe verifikimin e kétyre
nénshkrimeve digjitale, e sidomos pjesén e kriptografisé me gelés publik.

Né kriptografiné me celés publik pérdoren dy celésa, njéri publik pér té enkriptuar
mesazhet e marrésit dhe tjetri privat, qé marrési ¢ pérdor pér t’i dekriptuar mesazhet e
enkriptuara. Lidhja midis tyre kérkohet e tillé, gé té jeté i véshtiré gjegjésishté pa mundur
zbulimi i gelésit privat me ndihmén e celésit publik. Kjo realizohet duke pérdorur njohuri
nga matematika moderne sidomos nga algjebra modulare dhe nga algjebra e strukturave
té grupit, unazés dhe fushés, gé jané objekt shpjegimi né kété punim. Né pérbérje té tij do
té jené dhe teknika themelore si algoritmi i Euklidit, funksioni i Ejlerit, teorema kineze e
mbetjeve, té cilat té gjitha sé bashku jané fundamentale pér sistemet kriptografike me
celés publik, té gjitha kéto té diskutuara po ashtu né kété disertacion nga njé kénd i
aplikimit té tyre me kartelén biometrike té identitetit (elD).

Konkluzionet dhe rekomandimet pérfundimtare, té vértetuara né formé
eksperimentale, dhe té nxjerra nga ky disertacion do té shérbejné si njé udhézues pér
pérdorimin e njé sistemi procesimi né mjedis té caktuar, duke pasur parasysh efikasitetin
e té dhénave.
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1 HYRJE
1.1 Hyrje

Kohét e fundit, jo vetém interneti dhe pajisjet mobile po ndryshojné jetén toné té
pérditshme, por edhe pérdorimi i shumé kartelave pér pagesé dhe autentikim, si¢ éshté
kartela elektronike e identifikimit (elD) pér shérbime elektronike dhe geveritare.
Teknologjité e reja té dokumenteve té identifikimit bazohen né té dhénat biometrike té
posedueséve té tyre. Té dhénat biometrike jané béré pjesé té dokumenteve té identifikimit
me géllim té lidhjes sé personit fizik (poseduesit) me té dhénat e dokumentit dhe
pérmbajtjen e tij. Ato i posedon ¢do person dhe éshté e pamundur gé dy persona té kené té
njéjta té dhéna biometrike, si dhe jané té pandryshuara pérvec né rast té ndonjé aksidenti
[24].

Né Republikén Kosovés gytetarét kané filluar té pajisen me letérnjoftimet biometrike
gé nga viti 2013 [59]. Letérnjoftimi biometrik pérve¢ funksionit kryesor té tij si dokument
identifikimi mund té pérdoret edhe pér rritjen e sigurisé gjaté procesit té autentikimit
népérmes internetit, ku letérnjoftimi biometrik mund té shérbejé si njé mjet gé né ményré té
sigurt t& shpérndahen té dhénat personale né internet. Letérnjoftimi biometrik mund té
pérdoret si déshmi e identitetit gjaté blerjeve pérmes internetit, gjaté rezervimit té hotelit,
hapjes sé llogarisé bankare, dérgimit té e-mail-ve né ményré té sigurt etj. Letérnjoftimi
biometrik i Republikés sé Kosovés ka té deponuara té dhéna qé mundésojné autentikimin e
shfrytézuesit, enkriptimin e té dhénave, pérdorimin e firmés (nénshkrimit) digjital
(kriptografik) né dokumente elektronike dhe dérgimin e sigurt té emailave.

Pérvec vértetimit té qytetaréve kéto shérbime elektronike kérkojné gé pérdoruesit té
enkriptojné dhe té nénshkruajné né ményré digjitale té dhénat ose dokumentet e tyre.
Prandaj, kartelat biometrike pérdoren si pajisje pérpunimi pér aplikacione kriptografike, ku
ekzistojné shumé aspekte té sigurisé té nevojshme pér komunikim, autentikim dhe
enkriptim té sigurt midis tyre. Kéto aspekte té sigurisé jané bosht i kétij disertacioni
doktorature, dhe do té testohen né ambiente té ndryshme, platforma, pajisje, PC, pajisje té
lévizshme dhe kartela té mencura. Né kété disertacion jané krahasuar kéto dy sisteme té
procesimit, “match-off-card” kundrejt€ “match-on-card”, dhe efikasitetin e tyre t&
enkriptimit dhe nénshkrimet né té dhénat e pérdorura. Sa parametra té ndryshém, koha dhe
madhésia e vektoréve té paradefinuar té testimit ndikojné né procesin dhe rolin gé ata
luajné né sistemin e pérgjithshém. Rezultatet e nxjerra do té& na shérbejné si njé udhézues
pér pérdorimin e njé sistemi pérpunimi né mjedis té caktuar, duke pasur parasysh
efikasitetin e té dhénave.
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1.2 Motivimi

Shoqgéria bashkohore sot ballafagohet me té arritura dhe zhvillime té médha né
aspektin tekniko-teknologjik, té cilén e pércjell ekspansioni i shpejté i teknologjisé sé
informacionit dhe komunikimit dhe tendenca gjithnjé né rritje e automatizimit té proceseve
té punés né té gjitha sferat e jetés shogérore dhe ekonomike. Ky zhvillim né shoqériné
bashkohore ka sjellur njé numér té madh lehtésimesh né njérén ané, ndérsa né anén tjetér
keqpérdorimi i paramenduar i kétyre té arriturave teknologjike, ka krijuar edhe njé numér
problemesh dhe rrezigesh, si pér individ dhe grupe, ashtu edhe pér shogériné né pérgjithési,
rrezige kéto gé nuk kané gené né kohén kur nuk ka ekzistuar ky automatizim i larté i
proceseve té punés.

Zhvillimi i hovshém i aplikacioneve té cilat kané pér géllim lehtésimin e punés sé
shfytézuesve duke dhéné shérbime né internet, ka béré qé té shtohen gjithashtu edhe
sulmet, e géllimshme, té cilat béhen né ato aplikacione. Disa nga sulmet nga té cilat kané
gené té afektuar qytetarét kané pasur edhe pasoja té médha pér ta si¢ éshté shfrytézimi i
identitetit té qytetaréve pér té béré kéto sulme pér shkak t& pamundésisé sé autentikimit té
tyre né njé mjedis té pasigurt si¢ &shté interneti. Gjithashtu shumé shérbime té cilat kané
kérkuar gé té autentikojné me sukses shfrytézuesit nuk kané mundur qé ta béjné kété pér
shkak té mos posedimit té njé mekanizmi me celésa publik té léshuara nga geveria e atij
shteti. Me léshimin e letérnjoftimeve elektronike nga shumé shtete té botés éshté hapur
mundésia pér zhvillimin e shumé aplikacioneve té shérbimeve bankare, administrative,
verifikim té dhénave té shfrytézueséve duke pérdorur letérnjoftimin elektronik (elD). Kéto
aplikacione kané pér géllim gé té verifikojné identitetin e shfrytézuesit né formé té sigurt
duke e béré té pamundur gasjen e informatave té palejuara té shfrytézuesit nga sulmuesi.

Prandaj pérvec sfidave té theksuara mé larté, ndér elementet kryesore motivuese pér
punén time né kété studim do té vecoja:

e Trendet aktuale né teknologjiné e informacionit dhe komunikimit po tregojné qé
bota virtuale po rritet, shuméfish sesa bota fizike.

e Siguria e aplikacioneve po béhet kérkesa kryesore e c¢do aplikacioni softuerik
bashkékohor.

e Autentikimi (verifikimi i paléve komunikuese para kumunikimit) paraget hallkén
mé té réndésishme né mes botés fizike dhe botés virtuale né njé transakcion.

o Kartela e re biometrike e identitetit synon ti plotésoj kéto géllime.

e Kriptografia e bazuar né aparatin matematikor éshté vegla bazé gé siguron kérkesat
e lartpérmuendura.
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1.3 Pérshkrimi i problemit dhe hipotezat

Kriptografia e bazuar né celésa publik éshté fushé e re e studimit por gé ka evoluar
shumé né dhjeté vitet e fundit. Algoritmet kriptografike, té bazuara né aparatin kompleks
matematikor, tani i gjejmé né secilén pajisje kompjuterike. Ato jané edhe né pajisjet tona
mobile edhe né kartelat e reja elektronike (biometrike) té identitetit.

Dokumentet biometrike me té gjitha té dhénat personale gé posedojné kané nevojé pér
siguri maksimale, vecanarisht kur kéto té dhéna gjenden né formé elektronike dhe shumé
lehté mund té béhen pre e kegpédorimeve.

Me fillimin e 1éshimit e letérnjoftimeve elektronike nga shumé shtete té botés qytetarét
e atyre shteteve ju éshté dhéné mundésia e shfrytézimit té shérbimeve té cilat kané mundur
ti béjné vetém duke gené prezent dhe duke poseduar njé mjet identifikimi. Tani ata do té
mund ta identifikojné veten pérmes mekanizmit té celésave publik né ¢farédo shérbimi
administrativ duke mos pasur nevojé gé té jené prezent aty. Mirépo gasja né té dhénat
private té cilat jané té deponuara né njé mjedis té pasigurt si¢ &shté interneti ka gené
gjithmoné sfidé pér zhvilluesit e ueb aplikacioneve gé i kané shfrytézuar kéto shérbime té
ofruara nga letérnjoftimi elektronik. Mundésité gé kéto té dhéna té cilat shpérndahen népér
internet té mund té ndryshohen apo né rastin mé té keq t¢ mund té gasen nga pala e pa-
autorizuar apo sulmuese mund té keté efekte shumé té médha né cenimin e privatésisé sé
shfrytézuesit. Prandaj aplikacionet e zhvilluara duhet qé té posedojné masat e nevojshme té
sigurisé duke pérdorur kriptografiné moderne me ¢elés publik.

Duke marré parasysh até gé u theksua mé larté, né vazhdim jané ngritur disa pyetje
specifike hulumtuese:

¢ Pyetja 1: Cila éshté baza matematikore e kriptografisé?

s Pyetje 2: Cilét jané algoritmet gé jané pérdorur dhe pse?
¢ Pyetja 3: Cilat jané kufizimet e kétyre algoritmeve gjaté implementimit praktik?
¢ Pyetja 4: Cilat jané pérparsité e kartelés biometrike e identitetit?

% Pyetja 5: Si éshté performanca e kartelés biometrike vs. PC?
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2 NJOHURI TE DOMOSDOSHME
MATEMATIKORE

Né kriptografiné me c¢elés publik pérdoren dy celésa, njéri publik pér té enkriptuar
mesazhet dhe tjetri privat pér té dekriptuar mesazhet e pranuara. Lidhja midis tyre
kérkohet e tillé gé té jeté i pamundur zbulimi i gelésit privat nga ai publik. Kjo realizohet
duke pérdorur njohuri nga matematika moderne sidomos nga algjebra modulare dhe nga
algjebra e strukturave té grupit, unazés dhe fushés, gé jané objekt i kétij kapitulli. Né
pérbérje té tij do té jené dhe teknika themelore si algoritmi i Euklidit, funksioni i Ejlerit,
teorema kineze e mbetjeve, té cilat té gjitha sé bashku jané fundamentale pér sistemet
kriptografike me celés publik.

2.1 Algjebra Modulare

Pérkufizim 1. Pér ¢do dy numra té ploté a, b € Z themi se a plotépjeston b dhe kété fakt e
shénojmé a/b né gofté se ekziston njé numér natyror pozitiv k i tillé qé b = ka. Pra, [2]
a /b < (3keZt, b=k-a). 1)

Le té jené X dhe Y dy bashkési té dhéna dhe G njé bashkeési ¢iftesh té radhitura (x, y).

Pérkufizim 2. Lidhje dyshe (relacion binar) e bashkésisé X me bashkésiné Y quhet
treshja e radhitur (X; Y; G), né té cilén G éshté nénbashkési e prodhimit kartezian Xx .
[1]

Ndérkag, lidhja (X; Y; G) quhet funksion i X-it drejt Y-ut né gofté se ¢do elementi xeX
i shogéron té shumtén njé element yeY ; ajo quhet pasqyrim i X-it né Y né qofté se ¢do
elementi xeX i shogéron vetém njé element yeY.
Le té jeté B njé bashkési e ¢cfarédoshme joboshe.

Pérkufizim 3. Veprim i brendshém algjebrik né bashkésiné B quhet ¢do pasqyrim i BxB
né B. [1]

Pér shembull, mbledhja dhe shumézimi i zakonshém né Z jané veprime té brendshme
algjebrike né Z.
Né matematiké hasen shpesh lidhjet gé fillimin X dhe fundin Y e kané té njéjté, d.m.th.,
si¢ thuhet, lidhjet né X. Le té jeté L njé lidhje né X.
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Pérkufizim 4. Lidhja L né X quhet [1]

1) pasqyruese, né qofté se VxeX, XLx;

2) simetrike, né qofté se V(x;y)eX?, XLy = yLx;

3) antisimetrike, né qofté se V(x;y) e X2, (XLY)A(YLX) = x=y;

4) kalimtare, né qofté se V(x;y;z)eX 3, (xLy)A(yLz) = xLz.
Pérkufizim 5. Lidhja L né X quhet lidhje e njévlerésisé né X, né qofté se ajo éshté
njéherésh pasqyruese, simetrike dhe kalimtare. [1]

Le té jeté L né X lidhje e njévlerésisé. Shpesh, né vend té shénimit xLy, né kété rast
pérdoret shénimi x =y (mod L), qé lexohet “x &shté i njévlershém me y sipas modulit L”.
Né kéto kushte, bashkésia e elementeve beX gé jané té njévlershme me elementin e
dhéné aeX sipas modulit L, quhet klasé ekuivalence e X sipas L dhe shénohet [a]. Eshté e
garté gé ¢do dy elemente té sé njéjtés klasé ekuivalence té X sipas L jané té njévlershme
ndérmjet tyre (sipas vetisé simetrike dhe asaj kalimtare).

Né gofté se L éshté lidhje ekuivalence né X, bashkésia e klasave té ekuivalencés té X
sipas L quhet bashkési herés e X né lidhje me L dhe shénohet X/L. Ajo gézon vetité [1]:

a) [ai] N [aj]= &, pér i,
b) Ula1=X

d.m.th. gqé cdo element i X bén pjesé vetém né njérén prej klasave [ai] té ekuivalencés té
X sipas L dhe X paraqitet si bashkim i tyre.

Pérkufizim 6. Lidhja L né X quhet lidhje e radhitjes né X né qofté se ajo &shté njéherésh
pasqyruese, antisimetrike dhe kalimtare. [1]

Le té jeté m njé numér i ploté pozitiv i fiksuar né ményré té ¢farédoshme dhe a, b dy
numra té ploté té cfarédoshém.

Pérkufizim 7. Lidhja {(a, b) eZ? |3keZ, a — b = k-m } quhet lidhje e kongruencés sipas
modulit m dhe shénohet =m . [2], [3], [4], [5]

Shénimin a =m b, gé shpesh né literaturé e gjejmé a=b(mod m) dhe té tillé do ta
pérdorim edhe ne, e lexojmé “a éshté kongruent me b sipas modulit m*. Pra,

a=b(mod m) < (IkeZ,a—b =km). (2

Pér shembull, 10 =4(mod 3), sepse 10 — 4 = 2.3; 10 =4(mod 2), sepse 10 -4 = 3-2; 8
=5(mod 3), sepse 8 -5 =1-3; 117 =3(mod 2), sepse 117 — 3 = 57-2, -173=5(mod 2),
sepse -173 — 5 = (-89)-2.
Ndérkag, tregohet lehté gé né qofté se a= b(mod m) dhe c= d(mod m), atéherg, si te
barazimet numerike, kemi
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1.a+c=Db+d(modm);
2. ac = bd (mod m);
3.na=nb(modm),neZ”; (2"
4.a" =b"(modm).
Me té vérteté, a= b(mod m) dhe c=d(mod m), sipas (2) do té thoté qé ekzistojné k, le
Z , gé a=b+km, c=d+Im, prej nga del gé
a+c=b+d+(k+I)m = a+c = b+d(mod m) dhe ac=bd+(bl+dk+klm)m = ac=
bd(mod m). Njélloj dhe pér vetité e tjera.

Teoremé 1. Lidhja =y &shté lidhje e ekuivalencés mbi Z.

Me té vérteté, pér cdo acZ kemi a = a(mod m), pérderisa a — a = 0-m, gé tregon se
lidhja =m é&shté pasqyruese. Pér ¢do a, beZ, a =b(mod m) sjell b =a(mod m), sepse a — b
=km = b-a=(-k)m, prej nga del se lidhja =n éshté dhe simetrike. Sé fundi, pér ¢do
a, b, ceZ, né qofté se a =b(mod m) dhe b =c(mod m), nga (2) kemia—-b=kmdhe b
— ¢ = t-m; duke mbledhur kéto té fundit ané me ané, del a — ¢ = (k+t)m, d.m.th. a =c(mod
m), gé tregon se lidhja =n éshté edhe kalimtare.

Dihet nga Aritmetika qé éshté i vérteté ky
Pohim 1. Pér ¢do dy numra té ploté a, b, ku b # 0, ekzistojné dhe jané té vetém dy numra
té ploté g dhe r té tillé gé

a=bq-+r, 3)
ku 0<r< |b| Né kété rast g quhet herés dhe r quhet mbetje e pjesétimit té a me b.

Mbéshtetur né kété pohim, vértetohet lehté gé bashkeésité
[0]={0+km}; [1]={1+km};...; [m-1]={(m-1)+km} 4)
jané Kklasat e ekujvalencés sé lidhjes =m dhe prandaj
ZI=n={[O]; [1]; ...; [m-1]}.
Klasat (4) jané quajtur klasat e mbetjeve (mod m). P.sh. pér m=4, marrim
Zl=4 = {[O]; [1]; [2L;[31},
d.m.th. kjo bashkési herés pérbéhet nga katér elemente [0], [1], [2], [3] té cilat jané
nénbashkeésité e méposhtme té Z:
[0]={0+k-4}={...,-8,-4,0, 4,8, ...},
[1]={1+k-4}={..,-7,-3,1,5,9, ...},
[2]={2+k-4}={..., -6, -2, 2, 6, 10, ...},
[3]={3+k-4}={...,-5,-1,3, 7,11, ...}.

Pékufizim 8. Lidhja | né bashkésiné No (e numrave natyroré pa zeron) e tillé qé
| ={(a,b)eNo xNo | IkeNo, b=k-a}
quhet lidhja e plotépjestueshmérisé.
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Teoremé 2. Lidhja e plotépjestueshmérisé éshté lidhje e radhitjes né No.

Me té vérteté:
1) VaeNo, a | a, pra éshté refleksive;
2) Va,beNo,a|b Abla= a=Db,mbasi a|bdotéthoté se 3keNo, b=kadheb]
a do té thoté se 3meNo, a = mb, prej nga a =mka, d. m. th. m=k=1 dhe pér pasojé a = b;
né kété ményré rezulton gé lidhja | éshté antisimetrike;
3) Va,b,ceNo, a|b dheb|c,d. m.th. b=kadhec=mb, implikon c =mka, d. m. th.
a| c, gé tregon se lidhja | &éshté edhe kalimtare.

Le té jeté Zn = {0, 1, 2, ..., n-1} bashkésia e numrave té paré natyroré. Sipas Pohimit 1
mbetja e pjestimit té ¢do numri té ploté x me numrin natyror n>1, gé shénohet rn(x),
éshté e vetme né Z,. Kjo lejon gé té futet né Z, veprimi algjebrik ® i mbledhjes(mod n) i
tillé gé

V(a,b)e Z2,a®b = ry(a+h), (5)
dhe veprimi algjebrik ® i shumézimit(mod n) i tillé qé
V(a,b) e Z2,a®b = ra(a-b). (6)

Pérftohet késhtu algjebra me dy veprime (Z,, ®, ®), gé njihet me emrin algjebra
modulare(mod n).
Lidhur me mbetjet ra(x) ka vend kjo

Teoremé 3. [2] Né qofté se ra(x) dhe ra(y) jané pérkatésisht mbetjet e pjesétimit me
numrin natyror n>1 té dy numrave té ¢farédoshém x, yeZ, atéheré

1) x=y(modn) < ra(x) =ra(y); (7)
2) (X +y) = ra[ra(x) +ra(y)]; (8)
3)  ra(xy) = ra[ra(x)-ra(y)]. ©)

2.2 Grupi. Grupet Ciklike

Struktura algjebrike me njé veprim (B, (1) thirret shkurt grupoid. Kur veprimi [J né
grupoidin (B, O) éshté shogérues, d.m.th. va,b,ceB, (al1b) [1c=arll(bl]c), ai quhet
gjysmégrup , kurse kur sipas veprimit O ekziston edhe elementi asnjanés e né bashkésiné
B, d.m.th. i tillé gé VaeB, e [J a=a dhe a[]e=a, atéheré ai quhet monoid. Ndérsa
kuptimi i grupit jepet sipas kétij
Pérkufizim 1. Grup quhet grupoidi (G, ), né té cilin: [1], [2]

e veprimi [J éshté shoqérues;

e ekziston elementi asnjanés sipas [;

e cdo element i G ka element simetrik té djathté sipas [/( d.m.th. V aeB, 3

aeB,all a=e).
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Né qofté se [1 né grup éshté dhe ndérrues, atéheré (G, []) quhet grup komutativ (ose
abeljan).
Pothuajse té gjitha grupet gé takohen né kriptografi jané abeliane, pasi vetia komutative
éshté shpesh ajo gé i bén ato kriptografikisht interesante.

Teoremé 1. Grupoidi (Zn, © ) éshté grup abelian.
Me té vérteté, le té jené rn(a) dhe rn(b) pérkatésisht mbetjet e pjesétimit me numrin
natyror n>1 té numrave té ploté té ¢cfarédoshém a, b, d. m. th. kemi
a=qgn+rn(@),b=gn+ry(b), ku0< ry(a), ra(b)<n.
Késhtugé a+ b =(q +q’) n+ rn(a) + rn(b), prej nga, sipas (5),a+b = r(a) + r(b)
(mod n). Prandaj, sipas (8), marrim barazimin
rn(a + b) = rn(rn(a) +ra(b)). (10)
Meqgenése pér ¢cdo xeZn, kemi x = rn(x), nga (10) dhe nga vetia shogéruese e
mbledhjes sé zakonshme né Z marrim
Va,b,ce Zy,a® (b®c) = ra(atra(b+c)) = ra(rn(a) +ra(rn(b+c))) =
= n (a+(b+c)) = r((ath)+c) =
= I (rm(a+h)+rn(c)) =
=r((@a®b) +c) =
=(a®b)dc,
gé tregon se veprimi @ éshté shogérues.
Ndérkaq, Vae Zn, duket me njé heré gé a ® 0= 0 @ a= a dhe, né vecanti, 0 ® 0= 0;
po ashtu pér ¢cdo a jozero nga Zn, n-acZ, dhe a @ (n-a) = 0. Késhtu gé 0 éshté element

asnjanés dhe 0, n-a jané pérkatésisht elementi simetrik i djathté 0 i0-rosdhe a i a-sé jo
zero. Si pérfundim struktura (Zn, @ ) rezulton grup, madje sipas (5), ky grup éshté abelian.
Nga kjo del gé elementi simetrik i djathté i elementit a &shté element simetrik i tij lidhur
me mbledhjen (mod n), té cilin e shénojmé —a (mod n) dhe e quajmé element i kundért
(mod n) i a. Pra,

0, =0;
Vae Zn, -a(modn)= { pera (209

n—-a, pera=0.

Teoremé 2. Grupoidi (Zn, ®) éshté gjysmégrup.
Me gené se pér ¢do xe Zn, kemi x = rn(x), nga (6), nga (9) dhe nga vetia shogéruese e
shumézimit té zakonshém né Z marrim
va,b,ceZn, a®(b®c)=rn[a-rm(bc)] = ra[ra(a)-rn(bc)] =

= ra[a-(bc)] = ra[(ab)c]
= ra[rn(ab)-rn(c)] =
=r[(a®b)-c] =
= (a®b)®c,

gé tregon se veprimi ® éshté shogérues.
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Pér grupet (G, -) me shénim multiplikativ, ku elementi asnjanés e shénohet 1g dhe
emértohet element i njésishém, futet kuptimi i fugisé nga ky

Pérkufizim 2. [2] Le té jeté a njé element i grupit (G; -) dhe n njé numér i ploté. Fugi e
n-té e elementit a quhet elementi a" i grupit i tillé qé

a’=1g, a"=a"!- a, pér n >0 dhe a"=(a*)™, pér n <0. (11)
Nga pérkufizimi del se al=a , sepse al=al'-a=a’ a = 1¢ -a= a; pastaj a’=a*!-a=a-a
dhe, me induksion matematik lidhur me n, pér ¢do n>0 marrim

n heré
a"=a-a---a (12)
Fuqité e elementeve té njé grupi multiplikativ kané veti té ngjashme me fugité e numrave,
si¢ del nga kéto teorema.

Teoremé 3. [2] Né njé grup (G; -) pér ¢do dy numra té ploté m, n dhe pér ¢do element
ae G jané té vérteta barazimet

am-a"=am", (13)

(am)n =g™n (14)
Teoremé 4. [2] Né njé grup abelian (G, -) pér ¢do numér té ploté n dhe pér ¢do dy
elemente a, b € G &shté i vérteté barazimi

(@a-b)"=a"-b" (15)
Shénim.Né rastin e grupit me shénim aditiv (G, +), ku elementi asnjanés e shénohet 6
dhe emértohet element zero, fugia a" e njé elementi a té tij zévendésohet me shuméfishin
na té tij né ményré té tillé gé barazimet (11) marrin trajtén

0a=0, na= (n-1) a+a, pér n>0 dhe na= (-n) (-a), pér n<0 (119
dhe barazimi (12) pér ¢cdo n>0 trajtén

n heré

na=a+a-+---+a. (129
Prej kéndej, barazimet (13), (14) dhe (15) marrin pérkatésisht trajtat

ma-+na=(m-+n)a, (139

n(ma) = (n-m)a, (149

n(a+b)=na+nb. (159

Né rastin e grupit aditiv (Z, +) té numrave té ploté elementi zero 6 éshté numri 0, prandaj
nga barazimet (11') marrim 0a=0 dhe pérgjithsisht na= n-a, pér ¢do dy numra té ploté n e
a, ku - éshté shumézimi i zakonshém i numrave té ploté.

Le té jené B njé bashkési joboshe, [1 njé veprim i brendshém né té dhe A njé

nénbashkési joboshe e B.
Pérkufizim 3. [1], [2] A quhet nénbashkési e géndrueshme e B né lidhje me [1 né qofté se
V (a,b)eA? a IbeA. (16)
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Né njé bashkési jo boshe B mund té jené futur disa veprime [J; L; .... Né kété rast
sistemi i radhitur (B; [J; L; ...) quhet strukturé algjebrike (ose algjebér). Né qofté se
akoma B" éshté njé nénbashkési e géndrueshme e B né lidhje me veprimet [, L, ...,
atéheré (B', [, 1, ...) quhet nénstrukturé e strukturés (B, [1, 1, ...).

Njé nénstrukturé (G', -) e njé grupi (G, -) mund té jeté veté grup. Né kété rast ajo quhet
néngrup i grupit (G, ). Ka vend kjo
Teoremé 5. Cdo nénstrukturé e fundme (G'; -) e njé grupi (G; -) 8shté néngrup i tij.

Vértetim. Megenése G' éshté nénbashkési e géndrueshme e G lidhur me shumézimin -,
ajo éshté jo boshe dhe, sipas (16), Va, beG', abeG'. Prandaj ajo pérmban sébashku me
njé element b té saj edhe fugité e b me eksponente té plota pozitive:

b, b% b3 ...
Pér deri sa G' éshté e fundme, kéto fugi nuk mund té jené té gjitha t¢ ndryshme. Ka
késhtu né vargun e mésipérm dy kufiza té barabarta. Le té jené b* dhe b**', ku t > 0, t&
tilla gé b¥ = b***. Por, né qofté se 1c éshté elementi asnjanés i grupit G, atéheré kemi
b* = bk -e = bb,
gé, duke thjeshtuar nga e majta sjell,
bt =1c.
Pér rrjedhoj 1c €G'. Mé tej, kur t >1 kemi b*t-b = b-b"™* = u (shih (13)), gé tregon se
bt gshté i anasjelli i b né G', kurse kur t = 1 marrim b=1¢ dhe né kété rast i anasjelli i b
éshté veté b. Né kété ményré del g¢ VbeG', bleG', prandaj Va, beG', ableG.
Sipas njé teoreme (A-GJ), pérfundojmé qé G' éshté néngrup i G.

Le té jeté tani a njé element i ¢farédoshém i grupit (G; -). Shénojmé (a) bashkésiné e
té gjitha fugive me eksponent té ploté (pozitiv, zero, negativ) té elementit a, d.m.th.
(ay= {a”|Vn €Z}. Nuk éshté e véshtiré té bindemi se pér ¢cdo element a té grupit (G, -),
({(a), -) éshté néngrup i tij.

Pérkufizim 4. Néngrupi ({a), -) i grupit (G, -) quhet néngrup ciklik i tij, kurse elementi
a quhet pérftues (gjenerator) i (a).[2]
Né (a) nuk pérjashtohet mundésia gé dy ose mé shumé fuqi té elementit a té jené té

barabarta.
Kjo ndodh vetém atéheré kur ekziston njé numér i ploté t >0, qé a' =1¢, gé del nga ky
Pohim 1. Pér njé element a té grupit (G, -), ekziston njé numér i ploté t > 0 i tillé g¢  a'
= 1c vetém atéheré, kur né (a) ka fuqi té barabarta. [2]

Pohimi i mésipérm na ¢on né kété

Pérkufizim 5. Numri mé i vogél i ploté pozitiv n i tillé gé a" =1s quhet rend ose periodé i
elementit a té grupit (G, -) Né gofté se njé numér i ploté i tillé nuk ekziston, atéheré thuhet
se elementi a i grupit ka rend ose periodé té pafundme. [2]
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Rendi i elementit a té njé grupi shénohet o(a). Eshté e garté se pér elementin e
njésishém 1c té grupit kemi o(1c)=1. Ndérkaq, nga Pohimi 1 del gé, né qofté se né (a) té
gjitha fuqité e elementit a jané té ndryshme, atéheré elementi a i grupit ka rend té
pafundém. Grupi, elementet e té cilit kané rend té pafundém quhet grup periodik.

Radhitim mé poshté disa pohime gé lidhen me rendin e njé elementi té njé grupi.
Pohim 2.Pér ¢do element a t& njé grupi (G, ), a* = 1c vetém atéheré, kur k éshté
shuméfish i o(a). [2]

Pohim 3. Né qofté se n éshté rendi i elementit a té grupit (G, -), atéheré

1) a“=a° < k=s(modn);

2) a%a*=ak®s ku k®s=r (k+s).

Vértetim. 1) Vihet re lehté se, duke shumézuar me a® né té dy anét e barazimit nga
Pohimi 2 marrim a* = a® < a“*=e < k-s=nq < k=s(modn);

2) Duke gené se k +s=r, (k+s)(modn), nga 1) kemi ak-a® = a**s= ak®s,
Pohim 4. Cdo element a i njé grupi (G, -) dhe i anasjelli i tij a™ kané t& njéjtin rend. [2]

Pérkufizim 6. Grupit (G; ) quhet ciklik né gofté se pérputhet me njérin nga
néngrupet e veta ciklike, ndryshe kur (G; -) = ((a), ). [2]
Megenése né grupin ciklik ((a), -) ¢cdo element i tij éshté fuqi e a, dhe pér ¢do dy
elemente aP e a% kemi
aP-al=alaP=al*
del se ¢do grup ciklik &shté grup abeljan.

Teoremé 6. [2] Né qofté se rendi i gjeneratorit a té grupit ciklik ((a), -) éshté numri i
fundém n, d. m. th. a" =1¢ , atéheré
1, a, @ ..., a"
jané té ndryshém dhe té vetmit elemente té (a) ,d. m. th.
(a)={lc, a,a ..., a"'}.
Teorema ndryshe thoté gé, né qofté se rendi i gjeneratorit a té grupit ((a) ,-) &shté numér i

-1

fundém n, atéheré ai éshté grup i fundém me n elemente. Né kété rast thuhet se ({a) ,-)
éshté grup ciklik i fundém i rendit n.

Né njé grup té fundém ciklik ((a),-) té rendit n, pér té dalluar ato elemente a* (1<k<n)
té tij, gé jané gjeneratoré té tjeré, vlen teorema e méposhtme.

Teoremé 7. Né njé grup té fundém ciklik ((a),) té rendit n, elementi a* (1<k<n) i tij
éshté gjenerator vetém atéheré, kur k dhe n jané té thjeshté ndérmjet tyre. [2], [6]
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Prej teoremés del ky pérfundim praktik: né qofté se rendi i grupit ciklik éshté i
thjeshté, atéheré cdo element i tij, pérve¢ elementit té njésishém 1, éshté gjenerator,
d.m.th.

vxe(a),x" =1, @17
Né qofté se rendi n i grupit ciklik (a) é&shté i pérbéré, atéheré gjeneratoré jané ato
elemente a*, pér té cilét Pmp (k, n) =1. Ndryshe, kur rendi n éshté i pérbéré, numri i
gjeneratoréve éshté i barabarté me numrin e eksponenteve k gé jané té thjeshté lidhur me
n dhe nuk e kapércejné até. Numri i numrave té tillé studiohet me ané té funksionit té
Ejlerit [2], [4]. Késhtu quhet funksioni ¢ gé& ¢do numri té ploté pozitiv n i shogéron
numrin e numrave té ploté pozitivé gé nuk e kapércejné n dhe jané té thjeshté lidhur me
numrin n. Eshté e garté se, kur n éshté i thjeshté, atéheré ¢(n) =n-1.

2.3 Unazat. Fushat

Pérkufizim 1. [1], [2] Unazé quhet struktura (B, [, L) gé ka vetité:

1) struktura (B, (1) éshté grup abelian;

2) veprimi i dyté | é&shté shogérues;

3) veprimi L éshté shpérndarés né lidhje me veprimin e paré (.
Né qofté se veprimi i dyté éshté edhe ndérrues, atéheré (B, [/, 1) quhet unazé komutative
ose abeliane.
Veprimi i paré [ né njé unazé B zakonisht shénohet me shénjén + té mbledhjes dhe
veprimi i dyté shénohet me shenjén - té shumézimit, duke i dhéné asaj shénimin (B, +, -).
Né qofté se (B, -) ka element té njésishém e, atéheré unaza (B, +, -) quhet e njésishme.

Le té jeté (B, +, -) njé unazé. Meqgenése (B, +) éshté grup, VaeB, 3-acB i tillé gé a+(-
a)=0. Prania e -a pér ¢cdo a<B lejon futjen e veprimit té zbritjes né unazén B si veprimi
gé ¢do (a, b)eB? i shogéron elementin a + (-b), i cili quhet ndryshesé e a-sé me b-né dhe
shénohet a - b.

Pra,
a - b=a+(-b). (18)

Disa veti elementare té unazave jepen nga ky
Pohim 1. [2] Né qofté se a, b, c, jané elemente té ¢cfarédoshme té njé unaze (B, +, ),
atéheré:

1. a (b-c) = ab —ac dhe (a - b)c = ac - bc;

2.a0=0a=06;

3. (-a) b= - (ab);

4. b (-a) = -(ba);

5. (-a) (-b) = ab.
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Teoremé 1. Algjebra modulare (Zn, ®, ® ) éshté unazé komutative dhe e njésishme.

Me té vérteté, sipas Teoremés 1 dhe Teoremés 2 né pikén 2, grupoidi (Zn, @) éshté
grup abeljan dhe ai (Zn, ®) éshté gjysmégrup, d.m.th. veprimi i dyté ® né Z, éshté
shogérues. Mé tej, sipas (8), (9) dhe vetisé shpérndarése té shumézimit - lidhur me
mbledhjen + né Z, kemi

Va,b,ceZn,a®(b®c)=a®ry(b+c) =

=rn [a-r (b+C)] = [rn (@) -rn (b+C)] =

= n[a-(b+c)] = rn(ab+ac) =

= rn[ra(ab)+ra(ac)] =

=rm(@®b+a®c) =

=(a®b) ®(a®c).
Né té njéjtén ményré vértetohet edhe barazimi (a® b)® c= (a®c) @ (b® c). Prej nga del
gé veprimi i dyté ® éshté shpérndarés né lidhje me veprimin e paré @ né Z, Si
pérfundim algjebra modulare (Z,,®,®) &shté unazé. Ajo njihet me emrin unaza e
mbetjeve (mod n). Duket menjéheré qé ajo éshté komutative dhe e njésishme, me element
té njésishém numrin 1. Unaza Zn e mbetjeve (mod n) éshté me réndési géndrore pér
kriptografiné moderne me celésa publik [4], pér kété arsye ajo do té jeté objekt i
shtjellimit t& métejshém.

Vetia 2 e unazave tek Pohimi 1 shpreh faktin gé kur njeri nga dy faktoré éshté zero,
atéheré edhe prodhimi i tyre éshté zero. Ka unaza qé nuk éshté i vérteté pohimi i
anasjellté. Né té tilla unaza ka té paktén njé element a= 6 dhe njé elementb=6, qé a-b =
0 . Element té tillé quhen pjesétues té zeros. Njé unazé gé nuk ka pjesétues té zeros dhe
njéherésh éshté unazé abeliane dhe e njésishme quhet unazé e ploté. Unaza e numrave té
ploté Z éshté shembulli mé i thjeshté dhe mé i réndésishém i njé unaze té ploté.

Kurse unaza (Zn,®,®) e mbetjeve (mod n), nga Teorema 1, éshté abeliane dhe e
njésishme, por nuk éshté pa pjestues té zeros pérgjithsisht. P.sh. pér n = 2m > 2 kemi
2®m =rom (2:m) =1y (n) = 0. Kjo tregon se 2 dhe m jané pjesétues té zeros né Zom.

Ndér unazat njé réndési té vecanté kané fushat.

Pérkufizim 2. [1], [2] Fushé quhet unaza F gé ka vetité:
1) né F ka té paktén njé element té ndryshém nga zero;
2) F* = F-{0} éshté nénbashkési géndrueshme e F né lidhje me shumézimin;
3)(F", -) éshté grup abelian.

Nga pérkufizimi duket lehté se unaza e numrave racional Q , ajo e numrave real R
dhe ajo e numrave kompleks C jané shembujt mé té familjarizuar té fushave. Ndérkaqg,
unaza e numrave té ploté Z nuk éshté fushé, sepse (Zo, -) nuk éshté grup, mbasi p.sh.
numri 4 nuk ka té anasjellé né Zo.

Duke gené gé njé fushé éshté unazé, atéheré, sipas pikés 2 té Pohimit 1, pér ¢do
element a té saj kemi a 6 = 0 a, kurse, nga pika 3 e Pérkufizimit 2, pér ¢cdo dy element jo
zero a,b kemi ab = ba. Né kété ményré kemi pérftuar kété
Teoremé 2. Né qofté se (F; +; -) &shté fushé, atéheré ajo éshté unazé abeliane.
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Ka vend gjithashtu kjo

Teoremé 3. [2] Né qofté se (F; +; ) éshté fushé, atéheré

1) ajo éshté unazé e plotg,

2) kané zgjidhje té vetme né F ekuacionet ax=b dhe xa=b, ku a=0, b jané dy
elemente té cfarédoshme té F.

Prej saj del ky
Rrjedhim. [2] Njé unazé me mé shumé se njé element éshté njé fushé vetém atéheré kur
ajo éshté abeliane, e njésishme dhe ¢do element a0 i saj ka element té anasjellé.
Teoremé 4. Unaza (Zn, @, ®) e mbetjeve (mod n) éshté fushé, pér rrjedhojé unazé e
ploté, vetém atéheré kur n éshté numér i thjeshté (d. m. th. pjesétuesi mé i madh natyror i
n éshté 1).

Me té vérteté, le té jeté n numér i thjeshté. Nga Teorema 1, (Z,, @, ®) éshté unazé
komutative dhe e njésishme me element té njésishém numrin 1. Té tregojmé tani gé ajo
éshté fushé. Shqyrtojmé bashkésing Z," t& numrave a # 0 né Z,. Megenése a < n dhe n
éshté i thjeshté, pjesétuesi mé i madh i pérbashkét i tyre éshté 1, d. m. th. Pmp(a, n) = 1.
Nga Aritmetika dihet se pér ¢do dy numra natyror jozero p, q ekzistojné dy numrac, deZ
té tillé g¢  Pmp(p, q) = cp+dqg. Prandaj edhe pér a, n gjenden numrat s, te Z té tillé qé
1 = sa+tn. Nga ky barazim, nga (8) dhe kuptimi i shumézimit ® marrim

1 =rn(1) = rn(sa+tn) = ra(sa) = ra(ra(s)-rn(a)) =
=rn(S) ® rn(d) =r(s) ® a.
Kjo tregon se ¢do aeZ," ka element simetrik lidhur me shumézimin(mod n) elementin
rn(s) € Zn. Nga Rrjedhimi i mésipérm del gé(Zn, @, ®) éshté fushé.

Anasjellas, le té jeté unaza (Zn, ®, ®) e mbetjeve (mod n) fushé. Té tregojmé se n
éshté numér i thjeshté. Supozojmé té kundértén, se n nuk éshté i thjeshté. Atéheré
ekzistojné né Zn" numrat p=1 dhe g=1 té tillé g&¢  n = pq, gé sjell nga njéra ané ra(n) =0
dhe nga ana tjetér ra(n) =ra(pg) =p®q, d.m.th p®q=0. Kjo tregon se p, g jané
pjesétues té zeros, né kundérshtim me piken 1) té Teoremés 4.

Nga vértetimi i mésipérm del se né bashkésiné Z,"={aeZ,|a=03}={1, 2, ..., n-1},
ku n éshté i thjeshté, ¢cdo element a ka element simetrik lidhur me shumézimin(mod n)
elementin rn(s) € Zn , té cilin e shénojmé a*(mod n) dhe e quajmé element i anasjellé(mod
n) i a. Pérftojmé késhtu kété:

Rrjedhim 1. Pér njé n té thjeshté, pér cdo acZ,", pér té cilin sa+tn=1, ka vend formula

a’t(mod n) = rn(s). (19)
Veg késaj, kur n éshté i thjeshté, pér ¢do element acZ,” kemi Pmp (a, n) = 1 dhe
anasjellas. Né kété rast, numri n-1 i elementeve té Z," éshté i barabarté me vlerén ¢(n)té

funksionit té Ejlerit. Marrim késhtu kété

Rrjedhim 2. Né unazén (Z,, ®, ®), ¢do element ka element té anasjellé(mod n) vetém
kur Pmp(a, n) = 1. Né kété rast grupi (Z,", ®) ka ¢(n)elemente.

Sé fundi, duke patur parasysh Teoremén 3, pérftojmé dhe kété
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Rrjedhim 3. Pér njé n té thjeshté, kané zgjidhje té vetme né fushén Z, ekuacionet a ®
x=Db dhe x® a=b, ku a=6, b jané dy elemente té ¢farédoshme té Z.
Teoremé 5. Cdo unazé e ploté e fundme éshté njé fushé. [2]

Né kriptografi kané interes fushat me numér té fundém n elementesh [4], gé quhen
fusha té fundme me karakteristiké n. Nga Teorema 4 té tilla jané unazat (Z,, ®, ®) té
mbetjeve (mod n) pér té gjithé numrat e thjeshté n. Teorema 5 tregon se fushat e fundme
jané unazat e plota té fundme. Cdo fushé e fundme me p elemente shénohet F(p) ose
GF(p) dhe quhet fusha e Galluait. Prej kéndej njé unazé Z, e mbetjeve (mod n), ku n
éshté numeér i thjeshté, éshté njé GF(n). Shpesh me shénimin GF(n) nénkuptohet unaza
Zn e mbetjeve (mod n), ku n éshté numér i thjeshté.

Shembull. Né fushén GF(5) = {0, 1, 2, 3, 4} té gjenden té kundértit (mod 5) té
elementeve té saj dhe té anasjellét (mod 5) té elementeve jo zero té saj.

Fusha GF(5) = {0, 1, 2, 3, 4} éshté unaza (Zs, ®, ®) e mbetjeve (mod 5). Prandaj,
sipas formulés (10), kemi

-0(mod 5) = 0;
-1(mod 5) = 5-1=4;
-2(mod 5) = 5-2=3;
-3(mod 5) = 5-3=2;
-4(mod 5) = 5-4=1.
Po ashtu, nga kuptimi i shumézimit ®, sipas (6), kemi
al(mod5) ® a=1 = rs[a’(mod5) -a]=1 = al(mod5) - a=5q+1.
Atéheré
1Y(mod5) - 1=1 = 1"(mod 5)=1;
2Y(mod 5) - 2=1 =2%(mod 5)=3, sepse 3-2 =5- 1+1;
3} mod5) - 3=1 =3*(mod 5)=2; sepse 2-3 =5-1 +1;
4Ymod5) - 4=1 =4 (mod 5)=4; sepse 4-4 =5-3 +1.

Rezultatet e mésipérme i marrim mé lehté, duke ndértuar tabelat e méposhtéme té
veprimeve @, ®, pérkatésisht sipas barazimeve (5), (6), qé pér n=5 marrin pamjen a®b
=rs(ath),a ®b =rs(a-b) péra,be{0, 1, 2, 3, 4}.

@ lo 1 2 3 4 ® |0 1 2 3 4
0 0 1 2 3 4 0 0 0 0 0 O
1 1 2 3 4 0 1 0 1 2 3 4
2 2 3 4 0 1 2 0 2 4 1 3
3 3 4 0 1 2 3 0 3 1 4 2
4 4 0o 1 2 3 4 lo 4 3 2 1
Tabela 1. (a) Tabela e veprimeve @ (b) Tabela e veprimeve ®
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Njé fushé e réndésishme pér AES éshté fusha GF(2), e cila éshté fusha mé e vogél e
fundme mbasi elemente té saj jané O dhe 1. Tabelat e veprimeve (mod 2) pér kété fushé
kané pamjen

® |01
0 00
1 01

Tabela 2. Tabela e veprimeve ® pér fushén GF(2)

@ |01
0 01
1 10

Tabela 3. Tabela e veprimeve @ pér fushén GF(2)

2.4 Njohuri plotésuese mbi numrat e ploté dhe disa algoritme bazike

2.4.1 Pmp dhe algoritmi i Euklidit pér gjetjen e tij. Pjesétuesi mé i madh i pérbashkét
i dy numrave natyror a, b éshté shénuar Pmp(a, b). Ai mund té pércaktohet népérmjet
zbérthimit né faktor té thjeshté té kétyre numrave. Por kjo ményré pér numra té ploté té
médhenj éshté jo eficiente. Né kéto raste éshté i dobishém algoritmi i Euklidit i
pjesétimeve té njmbasnjéshme, qé paragitet mé poshté. [2], [4]

Le té jené a dhe b dy numra natyror géa >b. Aplikojmé formulén (3) té pjestimit né
fillim té a me b, mandej t€ b me mbetjen ry té pjestimit té paré e késhtu né ményré té
njémbasnjéshme si mé poshté:

a=bq, +r, 0<r <b)

b=rgq,+r, O0<r,<r)

r=r,g,+r, 0<r,<r,)

rn,=ng,+r, (0<r,<n) (20)
r.,="r_q,+r O<r, <)

e = Nl

Mbetjet e kétyre pjestimeve vijné duke u zvogéluar. Prandaj midis pjestimeve (20) ka njé
pjestim me mbetje zero. Ve¢ késaj, nga formula (3) del e qarté, gé ¢do pjestues i
pérbashkét i a e b éshté edhe pjestues i 1, dhe ¢do pjestues i pérbashkét i b e r; éshté
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edhe pjestues i a. Prandaj pjestuesit e pérbashkét té a e b pérputhen me pjestuesit e
pérbashkét té b e r, gé sjell Pmp(a, b)=Pmp(b, r,). E késhtu me rradhé, sipas (20)
marrim:
Pmp(a,b) = Pmp(b, ) = Pmp(r,,r,) =...= Pmp(r,_;, ) =1, #0. (21)

Késhtu, Pmp (a, b) éshté mbetja e fundit e ndryshme nga zero né vargun e pjestimeve té
paragitura tek (20). Rezultatet e pjestimeve té& mésipérme pérmblidhet né njé tabelé, né té
cilén vargu i hersave éshté shkruar mbi até té pjestueséve, kurse vargu i mbetjeve poshté
tyre, pér té béré t& mundur shkrimin e tyre njéri afér tjetrit. Pmp i kérkuar éshté mbetja e
fundit e ndryshme nga zero.
Shembull 1. Té llogarisim Pmp (228, 126).

Rezultatet e pjestimeve té njémbasnjéshme i vendosim né tabelén e méposhtme:

q 1 1 4 4
a=228 | b=126 | 102 24 6
r 102 24 6 0

Tabela 4. Rezultatet e pjestimeve té njémbasnjéshme

Pmp i kérkuar éshté mbetja e fundit e ndryshme nga zero, d.m.th. numri 6.

Pérdorimi i kétij koncepti né algjebrén modulare ka shtrirje té gjeré. Formulojmé tani
njé pohim lidhur me t&, qé né njéfaré kuptimi plotéson térésiné e formulave (2').
Pohim 1. Né qofté se d =Pmp(c, n), atéheré

ac=bc(mod n) = a=b(mod g).
Vértetim. ac=bc(mod n) do té thoté se n|(a-b)c.Ndérkaq, fakti gé d =Pmp(c, n) sjell

g|(a-b) % dhe g g jané té thjeshté midis tyre. Pér rrjedhojé g|(a-b), qé tregon se

n
=b(mod —).
a=b(mo d)

Né rastin e veganté, kur Pmp(c, n) = 1, pra d=1, ajo kongruencé merré pamjen a=b (mod
n). Pérftohet késhtu ky
Rrjedhim. Né gofté se Pmp(c, n) =1, atéheré
ac=bc(mod n) = a=b(mod n).
Nga ky Rrjedhim dhe nga formulat (2') mbi kongruencat numerike marrim kété

Pohim 2. Né qofté se né njé shprehje racionale gé pérmban vetém numra té ploté, me
koeficenta té ploté, zévéndésohen numrat e ploté me numra té ploté kongruenté sipas té
njéjtit modul n, atéheré fitohet njé shprehje kongruente me té parén sipas modulit n.

2.4.2 Algoritmi i zgjeruar i Euklidit pér gjetjen e a*(mod n). Nga Rrjedhimi 1 i
mésipérm, pér njé n té thjeshté, pér ¢do aeZ,", ekziston i anasjellti (mod n) i tij, qé jepet
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nga formula a*(mod n) = rn(s), ku Pmp (a, n)=sa+tn=1. Pér t& gjetur numrin e ploté s (sé&
bashku me t) shqyrtojmé algoritmin e Euklidit nga njé kéndvéshtrim tjetér. Mé gené se
1<a < ndhe Pmp (a, n) = 1, né vargun e barazimeve (21) higet termi i paré dhe i fundit,
mbasi mbetja e fundit éshté 1. Ve¢ késaj, né vend té b vendosim n dhe né vend té r;
vendosim a. Ai merré pamjen

Pmp(n,a) = Pmp(r,,r,) =...= Pmp(r,_,, ) =1. (22)
Né kéto kushte progesi i Euklidit (20) merré pamjen
n=rd,+r, 0<r,<r=a)
L=ro,+r 0O<r,<r,)
r,=ng,+r, 0<r,<n) 23)
s =N o0kt 0<r.,;<n.,)
N2 = haOg + 1 O0<r <n_)

n=1

Nga barazimet, duke filluar nga i pari, gjejmé vargun zbrités t€ mbetjeve me ané
zévendésimesh té njémbasnjéshme si mé poshté:
ri=a;
=N —rigz=-agz + n;
rs=1r —r,0;=a—(-adz2 + n)gs =(1+gz gs)a +(-gs)n =sz-a + ts- n;
rs=r,—n0,=(-agz+n)—(ssa+t3n)gs = Ss-a+ts-n; (24)
M1=h_g3 —h_ 0 1= Sk1-a + a0,
Nc=rk2 -Mc1 Ok =s-a+t-n=1 = al(mod n) = ra(s).
Vlerat e herésave hap pas hapi gjenden, duke patur parasysh vargun zbrités té mbetjeve

0<1I<h <K ,<hs<..<L<hL<N<pK=a. (25)
Algoritmi (24)-(25) quhet algoritmi i zgjeruar i Euklidit [4] pér gjetjen e a*(mod n).
Shembull 2. Té gjendet 7-*(mod 23) dhe 9-}(mod 23).
Té anasjellét 71 (mod 23) dhe 9"} (mod 23) ekzistojné, sepse 23 éshté numér i thjeshté. Pér
gjetjen e secilit pérdorim algoritmin e zgjeruar té Euklidit (24)-(25).

Pér 7-Y(mod 23) kemi n=23, a=7, prandaj:

r=7;
r,=23-7-3=2,
rs =n-r0,=7-2-3=1, nga ana tjetér rs =7-(23-7-3)3=10-7- 3-23 =10-7-
3:23=1=s=10=>
71 (mod 23)=r,3(10)=10(mod 23).

Pér 9 (mod 23) kemi n=23, a=9, prandaj
r=9;
r, =23-9.2=5;
rs=r —r,0,=9-5-1=4, nga ana tjetér r3=9 - (23-9-2)=3-9 - 23 = r3=3-9 - 23=4;
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rs=r,—-r,0,=5 - 4=1, nga ana tjetér r, =(23-9-2) - (3-9-23)=-5-9+2.23 =-5.9 +
2-23=1=5=-5= 9" (mod 23) = r3(-5) = 18(mod 23).

2.4.3 Funksioni i Ejlerit. Funksionin e Ejlerit e kemi pérmendur edhe né fund té pikés 2.
Po japim kétu njé trajtim mé té hollésishém té tij, t& nevojshém pér shtjellimin e
métejshém té materialit.

Pérkufizim 1. Funksion i Ejlerit quhet funksioni¢g, gé ¢cdo numri té ploté pozitiv n i
shogéron numrin e numrave té ploté pozitivé gqé nuk e kapércejné n dhe jané té thjeshté
lidhur me numrin n. [2], [3], [4]
Prej kéndej kemig(l) =1,4(2) =1, ¢(3) =2, ¢(4) =2, ¢(5) =4, ...Eshté e qarté se, kur
n éshté i thjeshté, atéheré ¢(n) =n-1. Ndérkaq, pér njé numér té thjeshté n dhe pér njé
numér té ploté pozitiv m, numrat e ploté pozitivé gé nuk e kapércejné n™ jané 1, 2,..., n™.
Nga kéta nuk jané té thjeshté lidhur me n™ shuméfishat e n: 1:n, 2.n,...,  n™n. Ngelen
késhtu té thjeshté lidhur me n™ dhe gé nuk e kapércejné até sasia prej n™ - n™* = n™(n-1).
Kemi vértetuar né kété ményré kété
Pohim 3. Né qofté se p éshté i thjeshté, pér ¢do numér té ploté pozitiv m kemi
#(p™) = p™(p-1).
Provohet gjithashtu se [3], [4] né qofté se n éshté numér i pérbéré me zbérthim né faktoré
té thjeshté pa, pz,..., ps Nétrajtén n= p™- p;z--- p* atéheré
¢(n)= p"(p,—1) p;* (P, ~ 1) (P, -1). (26)
Rastet mé té réndésishme pér vlerén e ¢(n), sipas (26), né kriptografi jané:
(1) (p ithjeshté) = ¢(p)=p—1L;
(2) (p, qjanététhjeshté dhe p#q) = ¢(p-a) =(p-D(q-D).
Me interes jané dhe kéto dy teorema.
Teoremé 1. (Teorema e Ejlerit). [3] Ngs n éshté njé numér i ploté pozitiv dhe ngs a éshté
njé numér i ploté i thjeshté me n, atéheré
a’™ =1(modn) (27)
Rast i vecanté i Teoremés sé Ejlerit éshté teorema e méposhtme, qé njihet si Teorema e
Fermait, e cila merret prej saj, duke zévendésuar n me njé numeér té thjeshté p.
Teoremé 2. [3] Ngs a éshté njé numér i ploté i papjestueshém nga njé numér i thjeshté p,
atéheré kemi
aP™ =1(mod p). (28)
2.4.4 Ekuacionet (mod n) té gradés sé paré me njé ndryshor. Jepen dy polinome P(x)
dhe Q(x) té ndryshorit x me koeficenta numra té ploté. Kérkohet té pércaktohen vlerat e

plota té x-it (nése ekzistojné), pér té cilat vlerat pérkatése té polinomeve rezultojné
kongruente (mod n), d.m.th. té tilla gé
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P(x) =Q(x)(modn) (29)
Njé kongruencé té tillé e quajmé ekuacion modular, mbasi ka shumé ngjashméri me até
té njé ekuacioni té zakonshém. Né qofté se k éshté njé zgjidhje e njé kongruence me njé
ndryshor, cilido numér i ploté kongruent me k (mod n), d.m.th. i formés k+hn , ku h éshté
njé numér i ploté i cfarédoshém, né bazé té Pohimit 2, éshté gjithashtu zgjidhje e
kongruencés. Ajo nuk konsiderohet e ndryshme nga k, prandaj pércaktimi i zgjidhjeve té
njé kongruence (mod n) kufizohet pérgjithésisht tek ato zgjidhje gé i pérkasin
Zn={0, 1, 2, ..., n-1}. Natyrisht numri i zgjidhjeve té njé ekuacioni (mod n) nuk mund ta
kaloj¢ n. Dy ekuacione (mod n) gé kané té njéjtat bashkési zgjidhjesh quhen té
njévlefshme. Veg késaj, si pér ekuacionet e zakonshme, tek njé kongruencé me njé
ndryshor mund té zbatojmé vetiné e kalimit té kufizave nga njéra ané tek tjetra, duke
pérftuar pérséri njé kongruencé té njévlershme. Késhtu p.sh. (29) éshté ekuivalent me
ekuacionin modular P(x) —Q(x) =0(modn).
Ekuacionet modulare té gradés sé paré me njé ndryshor paragiten né formén

ax =b(modn), (30)
ku a dhe b jané numra té ploté. Pér gjetjen e zgjidhjeve té (30) né Z, ndihmon ky
Pohim 4. Né qofté se a &shté njé numér i ploté dhe i thjeshté me n, atéheré ekuacioni (30)
éshté ekuivalent me ekuacionin

x =ba’™™* (mod n) (31)
dhe prandaj ka vetém njé zgjidhje pikérisht mbetjen (mod n) té kufizés né anén e djathté
té (31).
Vértetim. Me gené se Pmp (a, n) =1, sipas Teoremés sé Ejlerit, kemia’™ =1(modn), gé
duke shumézuar té dy anét me b sjell ba’™ =b(modn) . Prej saj, duke patur parasysh
(30), marrim
ax =ba’™ (modn). Nga Rrjedhimi i Pohimit 1, kjo sjell (31). Mbetja (mod n) e
kufizés né anén e djathté (31) éshté késhtu e vetmja rrénjé e (30).
Pohim 5. [3] Né qofté se a &shté njé numér i ploté dhe jo i thjeshté me n, d. m. th. Pmp (a,
n) =d =1, atéheré ekuacioni (30) ka zgjidhje vetém kur d éshté njé pjestues i b. Né kété
rast ai ka d zgjidhje, gé jané

n n n
Kk+—,k+2—,--- k+(d-1)— 32
K2y +(d-D (32)
ku k éshté zgjidhja e kongruencés
a b n
—X=—(mod— 33
g X =g (mod-) (33)

Nga dy pohimet e mésipérme, pér té zgjidhur ekuacionin modular (30), fillimisht
llogarisim Pmp(a, n), lidhur me té cilin, dallojmé kéto raste [4]:

Rasti 1. Né gofté se Pmp (a, n) = 1, ekuacioni (mod n) (30) ka vetém njé zgjidhje, e cila
gjendet si mé poshté: pércaktojmé né fillim njé numér natyror c té tillé gé a-c = 1 (mod
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n). Pastaj, sipas vetisé 3 tek formulat (2'), shumézojmé té dy anét e késaj kongruence
me b, duke pérftuar a:(c-b) = b (mod n), gé tregon se zgjidhja e kérkuar éshté x=cb (mod
n).

Rasti 2. Né qofté se Pmp (a, n) = d= 1 dhe d éshté pjestues i b, ekuacioni (mod n) (30)
ka d zgjidhje, té cilat gjendet si mé poshté: pércaktojmé né fillim zgjidhjen e vetme x=k
té ekuacionit modular (33) si né Rastin 1, e cila éshté zgjidhje edhe e (30). Pastaj, sipas
formulés

k+i§’ ie{l2,...(d-D},

gjejmé edhe d-1 zgjidhjet e tjera té ekuacionit (mod n) (30).
Rasti 3. Né gofté se Pmp (a, n) = d= 1 dhe d nuk éshté pjestues i b, ekuacioni (mod n)
(30) nuk ka zgjidhje.

2.4.5 Problemi kinez i mbetjeve. Né kété paragraf shqyrtojmé njé sistem ekuacionesh
lineare modulare té tipit
ax=b.(modn) perk=12,---,m, (34)

ku @, dhe b, jané numra t& ploté. Zgjidhje té sistemit (34) quhen zgjidhjet e pérbashkéta

té m ekuacioneve té sistemit. Problemi i gjetjes sé zgjidhjeve t& mundshme né numra té
ploté té njé sistemi linear (34) éshté zgjidhur pér heré té paré nga matematicienté kinez
rreth shekullit té paré para Krishtit. Pér kété arsye ky problem njihet si problemi kinez i
mbetjes. Ne do ta hasim kété problem né disa vende, si né pérmirésimin e operacionit té
dekriptimit t&¢ RSA dhe né njé numér protokolesh tjera.

Do té mjaftohemi kétu me zgjidhjen e sistemit té ekuacioneve lineare modulare té
tipit té vecanté

Xx=Db,(modn,) perk=12,---,m (35)

ku modulet nx jané dy nga dy té thjeshté. Ka vend kjo

Teoremé 3. (Teorema kineze e mbetjes). Le té jené nk (k=1, 2,..., m) numra té ploté
pozitiv té thjeshté dy nga dy, dhe le té jené gjithashtu by (k=1, 2, ..., m) numra té ploté.
[3] Le té kemi gjithashtu

N=n-n,---n_, Nk:ﬂ perk=12,---,m.
nk

Atéheré sistemi (35) ka zgjidhje, dhe njé zgjidhje éshté

c= Zkakyk , ku Y, éshté rrénja e kongruencé N,y =1(modn,) perk=12,---,m.
k=1

Zgjidhje té tjera té sistemit jané edhe kongruentet me c(mod N).

Shembull 3. Té zgjidhet sistemi

X =4(mod 7);
{x =3(mod5).
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Vemeé re se n1 =7, n2 =5, k=1, 2; Pmp (7, 5)=1, N=7-5=35, N1=5, N>=7. Gjejmé zgjidhjen
y1=3 nga ekuacioni modular 5y = 1(mod 7) dhe zgjidhjen y,=3 nga ekuacioni modular 7y
= 1(mod 5). Atéheré njé zgjidhje e sistemit do té jeté
c=bN,y, +b,N,y,=4-5-3+3-7-3=60+63 =123 =18(mod 35) .
Atéheré x=18(mod 35) éshté zgjidhja e vetme e sistemit né Zss.
Shembull 4. Té zgjidhet sistemi
X =1(mod 2);
X = 2(mod 33);
X = 4(mod>5).
Kétu, n1=2, no=3, n3=5, k=1, 2, 3; Pmp(2, 3)=1, Pmp(2, 5)=1, Pmp(3, 5)=1, N=2-3-5=30,
N1=15, N>=10, N3=6. Gjejmé zgjidhjen y:=1 nga ekuacioni modular 15y = 1(mod 2) dhe
zgjidhjen y>=1 nga ekuacioni modular 10y = 1(mod 3), zgjidhjen y3=1 nga ekuacioni
modular 6y = 1(mod 5). Atéheré njé zgjidhje e sistemit do té jeté
c=bN,y, +b,N,y, +b;N,y, =1.15-1+2-10-1+4-6-1=59 = 29(mod 30) .
Atéheré x=29(mod 30) éshté zgjidhja e vetme e sistemit né Zzo.
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3 KRIPTOGRAFIA ME CELES PUBLIK

3.1 Hyrje né Kriptografi

Kriptografia (nga greqishtja kriptos - i fshehté, dhe grafia - shkrim) éshté shkenca e
kodimit dhe e pércimit té informacioneve dhe té dhénave té fshehta (sekrete). Qéllimi
kryesor i kriptografisé éshté fshehja e kuptimit té mesazheve, por zakonisht jo
ekzistencés sé tyre. Kriptografia pérkufizohet sipas kriptografit té¢ njohur Ron Rivest si
"komunikimi né prani té kundérshtaréve". Ajo éshté pjesé géndrore e disa fushave:
sigurimit té informacioneve dhe céshtjeve pérkatése, vecanérisht identifikimit dhe
kontrollit hyrés. Kriptografia luan njé rol té réndésishém edhe né informatiké, vecanérisht
né teknikat e pérdorura né siguriné kompjuterike dhe rrjeteve, si p.sh. kontrolli hyrés apo
té sé drejtés sé pérdorimit té njé aparati kompjuterik dhe besueshmérisé sé
informacioneve. Kriptografia pérdoret gjithashtu né shumé zbatime gé ndeshen né jetén e
pérditshme, si fjalékalimet kompjuterike, kartelat bankare dhe tregétiné elektronike.
Kriptografia sé bashku me kriptoanalizén formojné kriptologjiné.

Kriptografia ndryshe éshté dega gé studion ményrén e fshehjes sé mesazheve,
domethéné konvertimi i njé teksti né njé varg simbolesh té pakuptueshme. Njé proces
kriptografik pérdor njé cipher, i cili éshté njé ¢ift algoritmesh, té cilat krijojné enkriptimin
dhe té kundértén: dekriptimin. Gjithashtu, i domosdoshém éshté njé parametér sekret, i
cili quhet celés dhe zotérohet vetém nga shkémbyesit e informacionit. Né ditét e sotme,
kriptografia pérdoret né shumicén e fushave kompjuterike dhe atyre elektronike, sidomos
né aspektet e sigurisé bankare, transmetimit té informacioneve (e-mailet) etj.

Kriptografia moderne bazohet né fuqiné e madhe llogaritése kompjuterike, né
prezantimin binar té informacionit dhe né algoritme shumé té fugishme gé mund té
procesohen vetém nga kompjuterét. Kriptografia, nga ana strukturore mund té ndahet né
kriptografi me celésa simetrike dhe me ¢elésa asimetrike. Kriptografia simetrike pérdor té
njéjtin celés pér té enkriptuar dhe dekriptuar mesazhin. Né kété rast marrési duhet té
zotérojé kété celés pér té lexuar mesazhin. Kriptografia asimetrike pérdor dy celésa, té
cilét lidhen me njéri tjetrin me relacione matematikore. Njéri prej tyre éshté privat dhe
pérdoret nga nénshkruesi pér té enkriptuar dokumentin, tjetri éshté publik dhe pérdoret
vetém pér té lexuar (dekriptuar) dokumentin.

Historia e mesazheve té koduara

“Zgjuarsia njerézore nuk mund té sajoj asnjé kod qé zgjuarésia njerézore nuk mund
ta zgjidh ”, Edgar Allen Poe.

Akti i krijimit té njé mesazhi sekret ka ekzistuar ndoshta qé prej kohés kur njerézit
filluan té komunikonin. Kodet sekrete jané pérdorur gjaté luftérave, né biznes dhe né
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marrédhénie personale pér té kamufluar gjithcka, gé nga planet e luftés tek komplotet e
vrasjeve, gé nga marréveshjet e dyshimta tek dashurité e ndaluara.

Procesi i thyerjes sé kétyre kodeve i ka shkaktuar dhimbje koke zyrtaréve té inteligjencés
dhe kriptologjistéve pérgjaté gjithé historisé, duke u pérpjekur t’i zgjidhin ato. Personi gé
krijon njé kod mund té mendoj se éshté i pathyeshém, por faktet kané treguar gé edhe
sistemet e kodeve mé komplekse kané arritur né fakt té dekriptohen, duke ndryshuar
kursin e historisé sé njerézimit gjaté kétij procesi. Kéto jané disa nga kodet mé té
komplikuara gé ka njohur historia.
Kriptografia éshté shkenca pér shkrim sekret me géllim té fshehjes sé kuptimit té

mesazhit. Kriptografia é&shté pérdorur te:

o Kaodi i Cezarit,

e Cilindri i Jeffersonit (shek.XV11l),

e Enigma né Gjermani (gjaté luftés sé dyté botérore),

o Kiriptimi i Hillit, e késhtu me radhé.

Figura.l: Makina e enkrlptlmlt gjermane "Lorenc" e pérdorur né Luftén e Dyté Botérore pér
dekriptimin e mesazheve tepér sekrete [72]

Pra né pérgjithési kriptografia éshté pérdorur gjaté luftrave pér géllime ushtarake.
Megjithaté, shumé shtete kané kufizime né export/import té teknologjive té bazuara né
kriptografi. Kriptoanaliza éshté shkencé dhe ndonjéheré art i thyerjes sé sistemit
kriptografik. Ndonjéheré mendohet se thyerja e kodit éshté pér té zhvilluar logjikén apo

Fage 29



DISERTACION DOKTORATURE

edhe pér krimin e organizuar, dhe gé nuk mund té jeté céshtje serioze pér shkencé
disiplinore. Pra, kriptoanaliza éshté shkencé pér analizén e informacionit sé enkriptuar pa
pérdorimin e celésit pérkatés. Kriptologjia éshté shprehje e pérbashkét pér kriptografiné
dhe kriptoanalizén. Kur themi se kemi béré kodimin e mesazhit atéheré ky proces
quhet enkriptim, kurse procesi i kundért quhet dekriptim. Teksti apo mesazhi i garté (para
enkriptimit) quhet plaintext, kurse ai i enkriptuar quhet ciphertext. Né& gjuhét
programuese pérdoren algoritme té ndryshme pér fshehje té mesazhit.

Kodi i Cezarit

Kodi i Cezarit né fakt ka gené njé nga kodet mé t&€ lehta pér t’u thyer. Ai pérdorej
nga Jul Cezari kurdo gé déshironte té dérgonte njé mesazh sekret rreth planeve té tij
ushtarake. Né realitet, nuk duhet té ishte njé kod shumé kompleks né até kohé, duke gené
se shumica e njerézve nuk dinin as té lexonin, por megjithaté ai ndjente se kishte nevojé
té tregohej i kujdesshém.

Kodi i Cezarit éshté njé sistem i thjeshté, ku ¢do shkronjé e alfabetit zhvendoset me
tre vende (né vend té B-sé pérdoret D-ja), né ményré gé té kamufloheshin fjalét gé do té
pérmbante mesazhi. Marrési, i cili natyrisht e njihte sistemin e kodimit, duhej vetém té
rizhvendoste ¢cdo shkronjé pérséri tre shkronja para pér té lexuar mesazhin. Kodi i
Cezarit, ose si¢ njihet ndryshe Zhvendosja e Cezarit, éshté pérdorur qé né até kohé e deri
sot pér té pérshkruar ¢do lloj kodi gé ka té béjé me zhvendosjen e shkronjave té alfabetit.

AIB[C|DJE]F

AlB[C|D|E]|F|

Figura 2. Zhvendosja e Cezarit [73]
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Figura 3. Shembull té pérdorimit t€ mesazhit té enkriptuar [74]

Sistemi Kriptografik

Ményra mé e zakonshme pér té pérshkruar sistemin kriptografik éshté gé té
supozohet se njé person (zakonisht i emruar si Alica) déshiron g€ t’i dérgoj mesazh njé
personi tjetér (Bobi). Megjithaté, personi i treté (Eva) éshté pércaktuar si pérgjues né
komunikimin e tyre. Né figurén e méposhtme éshté paragitur relacioni ndérmjet tyre.

Alisa i dérgon mesazh Bobit Bobie pranon mesazhin

1L
123456 |l 1 l//// ;
Y T A

123456

. ]

Eva mund ta ndryshoj dhe modifikoj mesazhin

Figura 4: Pérshkrimi sistemit t& kriptografisé pérmes ilustrimit figurativ
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Kriptografia ka njé histori té gjaté dhe teknika té ndryshme pér mbrojtjen e
mesazheve té cilat jané pérdorur pér mijéra vjeté. Gjaté shumicés sé kohés emrat Alica
(ang.Alice), Bobi (ang.Bob) dhe Eva (ang.Eve) kané paraqitur njerézit real apo
organizatat. Né shumé raste gjithashtu kéta emra jané pérdorur edhe si metafora pér
kompjuteré, andaj edhe gjaté kétij diskutimi do té pérdoren té njéjtit. Me gjithé zhvillimin
e teknologjisé, kriptografia si proces éshté béré i pakthyeshém né botén e kompjuteréve.
Kompjuterét né masé t€ madhe kané lehtésuar teknikat e kriptografisé, por né té njéjtén
kohé kané lejuar njerézit si Eva té rrisin sulmet né kriptografi. Kur thuhet se “Alisa i
dérgon mesazh Bobit”, nuk konsiderohen detajet se si ajo e béné kété.

P.sh. ajo mund ta pérdoré emalin gé ta kompozoj dhe dérgoj mesazhin, ose ajo mund ta
keté shkruar njé aplikacion i cili automatikisht do t¢ komunikoj me bankén e saj pér té
béré ndonjé pagesé, apo ményra tjera té komunikimit.

Llojet e Kriptografisé
Ekzistojné dy lloje té kriptografisé:

1. Kriptografia me celés té fshehur, pérdor vetém njé celés. Me ané té kétij celési,
mesazhi i dhéné né formé té lexueshme do té enkriptohet né mesazh té
pakuptueshém me gjatési té pérafért sa edhe i lexueshmi. Né rastin e dekriptimit,
pérdoret i njéjti celés gé éshté pérdorur pér enkriptim. Nganjéheré, kriptografia
me celés té fshehur quhet edhe kriptografi tradicionale apo simetrike. Kodi
Captain Midnight dhe Monoalphabetic paragesin dy lloje té algoritmeve té celésit
té fshehur, edhe pse tashmé pér té dy ekzistojné déshmi se thyhen lehté. Shembuj
té kriptografisé me celés té fshehur jané: DES, Triple DES apo 3DES,
International Data Encryption Algorithm (IDEA) dhe AES.

2. Kriptografia me celés publik apo kriptografia asimetrike, éshté njé disipliné e re e
shpikur mé 1975. Pér dallim nga kriptografia me gelés té fshehur, né kriptografiné
me c¢elés publik celésat nuk ndahen. Kétu, secili individ ka dy celésa: celési
privat, q€ nuk duhet t’i zbulohet askujt dhe celési publik, qé€ preferohet té jeté i
ditur pér secilin. Dallim tjetér i kriptografisé me ¢elés publik éshté edhe mundésia
e gjenerimit té nénshkrimit digjital né mesazh. Nénshkrimi digjital éshté njé
numér i lidhur me mesazhin, gé gjenerohet vetém nga individi gé ka celésin
privat. Shembuj té kriptografisé me celés publik jané: RSA, DSA, ElGamal,
Diffie-Hellman, Zero Knowledge Proof Systems, Pretty Good Privacy (PGP) dhe
Elliptic Curve Cryptography (ECC).

Gjéja e paré gé vérejmé éshté se termi mé i pérgjithshém éshté kriptologjia dhe jo
kriptografia. Kriptologjia ndahet né dy degé kryesore:
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[ Cryptology ]

[ Cryptography ] [ Cryptanalysis J
Symmetric Asymmetric
[ Ciphers j [ Ciphers j [ Frotheols j

Figura 5: Pérshkrimi sistemit té kriptografisé pérmes ilustrimit figurativ

Kriptografia éshté shkenca e shkrimit sekret me géllim té fshehjes sé kuptimit té njé
mesazhi.

Kriptoanaliza éshté shkenca dhe ndonjéheré arti i thyerjes sé sistemeve kriptografike.
Mund té mendoni se thyerja e kodeve éshté pér komunitetin e inteligjencés ose krimin e
organizuar dhe nuk duhet té pérfshihet né njé klasifikim serioz té njé disipline
shkencore. Megjithaté, shumica e kriptoanalizés béhet nga studiues té respektuar né
akademi né ditét e sotme. Kriptoanaliza éshté me réndési géndrore pér sistemet
kriptografike moderne: pa njeréz gé pérpigen té thyejné metodat kriptografike, ne kurré
nuk do té dimé nése ato jané me té vérteté té sigurta apo jo. Kriptografia veté ndahet né
tri degé kryesore: Kriptografia me celés publik, Kriptografia me celés privat dhe
protokolet kriptografike.

Protokolet kriptografike Aférsisht, protokolet kriptografike merren me aplikimin e
algoritmeve kriptografike. Algoritmet simetrike dhe asimetrike mund té shihen si blloge
ndértimi me té cilat mund té realizohen aplikacione té tilla si komunikimi i sigurt né
internet. Skema e Sigurisé sé Shtresave té Transportit (TLS), e cila pérdoret né cdo
shfletues web, éshté njé shembull i njé protokoli kriptografik.

3.2 Kriptografia me Celés Publik

Infrastruktura e Celésit Publik (PKI)

Infrastruktura e Celésit Publik (PKI) éshté njé grup i pérbéré nga hardueri, softueri,
njerézit, politikat dhe procedurat e nevojshme pér té krijuar, menaxhuar, shpérndarg,
pérdorur, ruajtur, dhe pér té revokuar certifikatat digjitale.
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Né kriptografi, njé PKI éshté njé marréveshje gé lidné celésat publik me identitetet
pérkatése té pérdoruesit me ané té autoritetit certifikues (CA). Identiteti i pérdoruesit
duhet té jeté unik brenda ¢do sfere té autoritetit certifikues (CA). Autoriteti i palés sé treté
(VA) mund té siguroj kété informacion né emér té autoritetit certifikues (CA).

Roli i PKI-sé éshté gé té siguroj kété lidhje gé njihet si Autoriteti i Regjistrimit
(RA), i cili siguron se celési publik éshté i pércaktuar pér personin dhe duhet té siguroj
pamohueshméring.

®

\

v

Figura 6: Infrastruktura e Celésit Publik [7]

Tri PKI té ndryshme jané té nevojshme pér inspektim:
e PKIl e nénshkruar nga shteti pér autentifikim pasiv
e PKIl e verfikuar nga shteti pér Terminal Authentication
e PKI pér siguriné e komunikimit

PKI e nénshkruar nga shteti pér autentikim pasiv

Mekanizmi i autentikimit pasiv (PA) éshté pérdorur né procedurén e inspektimit té
njé e-MRTD pér té verifikuar integritetin dhe vértetésiné e informacionit né cipin e-
MRTD. Pér té kryer autentikimin pasiv (PA), njé sistem i inspektimit (1S) ka nevojé pér
certifikatén e shtetit I&shues.

Hierarkia e nénshkrimit nga shteti i PKI pérbéhet nga nénshkrimi i certifikatés sé
autoritetit té shtetit (CSCA) dhe nga njé ose mé shumé nénshkrime té dokumentit (DS).
CSCA dhe DS jané nén pérgjegjésiné e autoritetit léshues. Celésat e nénshkrimit té
dokumentit (DS) pérdoren pér njé kohé té kufizuar dhe ndonjéheré edhe pér njé numér té
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kufizuar té dokumenteve. ICAO rekomandon qé koha maksimale e pérdorimit té celésave
DS té jeté tre muaj. Disa vende e ndryshojné celésin e nénshkrimit pas njé numri té
caktuar té dokumenteve té léshuara edhe nése nuk ka kaluar periudha prej tre muajve.
Certifikatat DS jané té vlefshme pér kohén gé pérdoren palét e celésave gé zakonisht jané
pesé ose dhjeté vjet plus dhe periudhén pér té cilén celésat DS jané té vlefshém, pra
certifikata DS mund té jeté e vlefshme pér njé periudhé prej dhjeté vjet e tre muaj.

PKI e verfikuar nga shteti pér Terminal Authentication

Mekanizmi i authentifikimit né terminal éshté pérdorur gjaté procedurés sé
inspektimit, e cila siguron gasjen e sigurt né té dhénat shtesé biometrike té e-MRTD dhe
zhvillohet gjaté Extended Access Control (EAC). Pér té performuar TA, njé IS ka nevojé
pér njé palé té celésave publik-privat, dhe njé zinxhir té certifikatave té celésave publik
gé mund té verifikohen nga chipi e-MRTD.

Hierarkia e verifikimit t¢ PKI nga njé shtet pérbéhet nga procedura e nénshkrimit té
certifikatés nga autoritetet e shtetit (CSCA), njé ose mé shumé autoritete té verifikimit té
certifikatave té dokumenteve (DVCA) dhe sistemit té inspektimit (IS). Verifikimi PKI
éshté pérgjegjési e autoriteteteve té verifikimit. Pér t€ marré gasje né té dhénat shtesé
biometrike gofshin eMRTD kombétare ose té huaja, sistemi i inspektimit (IS) kérkon
celésat dhe kérkon qé té kérkohen certifikatat me celésat me DVCA kombétare.

Pér té siguruar gasjen né té dhénat shtesé biometrike né eMRTD kombétare, sistemi
i inspektimit (IS) duhet té kérkoj njé certifikaté nga CVCA kombétare. Njésoj, nése
sistemi i inspektimit (IS) kérkon qgasjen né eMRTD té huaj, ai duhet té kérkoj njé
certifikaté nga CVCA e shtetit pérkatés.

PKI pér siguriné e komunikimit

Pér té shkémbyer certifikatat dne kérkesat e certifikatave me vendet e tjera éshté e
nevojshme njé piké e vetme kontakti (SPOC). SPOC éshté krijuar si standard nga
Bashkimi Europian me géllim té leximit dhe kémbimit té certifikatave né mes shteteve
pér Kontroll t& Zgjeruar té Qasjes (EAC).

Pér té siguruar komunikimin midis SPOC-ve éshté pérdorur HTTPS (TLS). TLS
(Transport Layer Security) éshté protokol i dizajnuar pér té mbrojtur siguriné e
komunikimit né internet.

Njé PKI e autoritetit té palés sé treté éshté e nevojshme pér té pérdorur mekanizmin
HTTPS.
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Figura 7: (a) Arkitektura SPOC (b) Arkitektura SPOC né mes shteteve [8]

3.3 RSA

RSA éshté njé algoritém me celés publik dhe éshté i bazuar né véshtirésingé e
faktorizimit té numrave té thjeshté [9]. U publikua nga Ron Rivest, Adi Shamir dhe
Leonard Adleman né vitin 1977.

RSA pérdoret gjerésisht né fushén e sigurisé Kibernetike, pér enkriptim dhe
dekriptim ashtu si dhe pér té nénshkruar dhe verifikuar. Pérmban njé palé té celésave gé
njihen si c¢elési pubik dhe celési privat. Njé celésit privat i pérgjigjet vetém njé celés
publik dhe anasjelltas.

Shpérndarja e celésave publik éshté njéra ndér shgetésimet kryesore té algoritmeve
me celés publik. Ekzistojné disa teknika pér shpérndarjen e ¢elésave publik [10], té dhéna
si né vijim:

e Shpallja publike

e Direktoriumi publik né dispozicion

e Autoriteti pér celésin publik
Tek algoritmi i enkriptimit RSA, secili pjesémarrés celésin publik té tij mund ta shkémbej
me njé numér té& madh té pjesémarrésve tjeré. Gjithashtu shumé pérdorues té algoritmit té
enkriptimit RSA kané adoptuar praktikén e bashkéngjitjes sé celésit té tyre publik né
mesazhet gé i dérgojné ata né formé publike si Usenet [10].

Mirépo kjo metodé shumé lehté mund té jeté synim i falsifikimeve ku njé person qé
supozon gé éshté pér shembull pala A mundet ta shpérndaj gelésin e vet publik te té gjithé
pjesémarrésit dhe mund ti lexoj té gjitha mesazhet e dérguara pér palén A. Kurse metoda
pérmes direktoriumit té gasshém publikisht, ofron njé siguri mé té madhe pasi gé secili
pjesémarrés e regjistron celésin e tij publik né njé autoritet té caktuar, i cili e siguron
autentikimin e atij personi [10].

Kurse siguria edhe mé e larté nga ana e shpérndarjes sé celésit publik béhet pérmes
autoritetit pér celés publik. Tek kjo metodé e shpérndarjes sé celésave, té gjithé celésat e
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pjesémarrésve vendosen tek njé autoritet i cili pranon kérkesa nga pjesémarrésit e tjeré
pér celésat publik té atyre me té cilét déshirojné té komunikojné [10].

Pérgjigjja e kérkesés gé e bé&jné pjesémarrésit enkriptohet me celésin privat té
autoritetit dhe kur personi qé e béné kérkesén e dekripton mesazhin ai éshté si sigurt gé
mesazhi gé ai ka né dispozicion éshté nga autoriteti i caktuar. N& mesazhin gé ai e
dekripton ai fiton celésin publik té personit me té cilin déshiron té komunikoj né ményré
té sigurt dhe fillon komunikimin me té [10].

Puna e algoritmit RSA [9]:

1. Zgjedhim dy numrat té thjeshté p dhe g, prej tyre krijohet n=p*q (1).

2. Le te jeté Pi njé bllok i tekstit pér enkriptim, P; éshté numér ekuivalent me mesazhin
pér sa plotésohet (p- 1) (- 1) =¢ (n) (2).

3. Zgjedhim numrin rastésishém e (zakonisht me shkronja té vogla) i tillé gé e té jeté
relativisht thjeshté me ¢ (n), pra duhet té vlejé PMVP (e, ¢ (n)) =1(3). Teksti i enkriptuar
llogaritet si mé poshté.

C; = B mod(n) (4)

Vlerat (n, ) pérbéjné celésin publik [10]. Pér té dekriptuar mesazhin ne kemi nevojé pér
njé eksponent d i cili éshté i njohur vetém nga personi gé e deshifron mesazhin. Pér ta

béré kété na nevojitet teorema e Eulerite™’ =1 mod(@(m)  pgrmes algoritmit t8
Euklidit béhet e mundur gjetja e celésit privat d e cila do t&¢ mundésoj dekriptimin e
mesazhit [9]. Pjesa private d do té mund té llogaritet vetém nése njihen vlerat e numrave
té thjeshté p dhe g. Sulmuesi pér ta béré kété duhet gé té faktorizoj prodhimin e dy
numrave té thjeshté pér ta gjetur eksponentin privat d.
de=1 mod((p —1)(q— 1)) (5
?(n) = 0(pq) = (p— D(q—1) (6)
DE=1 mod(@(n)) (7)
DE = E?(®®)mod(a(n)) (8)
D= E@(‘-ﬁ(ll))_lmod(@(n)) 9)

Shprehjet pér dekriptimin e mesazhit jané:
cd = (P®)4 = PF¥mod(n) (10)
(a*)Y = a®¥¥ = a*mod(n) (11)

P, = C = P9 mod(n) (12).

Enkriptimi pérmes algoritmit RSA krijon ciphertext reprezentativ nga plaintext-i nén
kontrollin e celésit publik, ndérsa dekriptimi fiton pérséri plaintext-in ose mesazhin
origjinal nga ciphertext-i nén kontrollin e celésit korrespodues privat.
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Figura 8: Enkriptimi/Dekriptimi duke pérdorur ¢elésat RSA [11]

Gjersa nénshkrimi véhet mbi mesazhe nén kontrollin e c¢elésit publik, verifikimi hap
pérséri mesazhin origjinal pér lexim pérmes celésit pérkatés publik.

Algoritmi RSA implementohet né MRTD nga shtetet pér nénshkrimin dhe verifikimin e
certifikatave dhe SOd-it. Ky algorittm duhet té pérdoret sipas: “Public-Key
Cryptography Standards (PKCS) #1: RSA Cryptography Specifications Version 2.17,
February 2003. Specifikuar né dy mekanizma té nénshkrimit: RSASSA-PSS dhe
RSASSA-PKCS1 v15. Rekomandohet gé nénshkrimet té gjenerohen sipas RSASSA-
PSS, por pranimet e shteteve duhet té jené té pérgaditura gé verifikimin e nénshkrimeve
ta béjné sipas RSASSA-PKCS1 v15.

Njé shembull i RSA
Tani pasi gé kemi shtjelluar té gjitha pjesét e algoritmit RSA dhe i kemi té gjitha formulat
gé na nevojiten pér té enkriptuar dhe dekriptuar mesazhin, le té marrim njé shembull pér
njé sistem kriptografik me celés publik si RSA.
Ne do té fillojmé me numrin e zakonshém prim 11 dhe 13. Duke i béré llogaritjet, kemi:
p=11
q=13
n=11x13 =143
@ (n)=10x12=120
e = 7 (7 éshté né mes t€ 1 dhe 120, si dhe eméruesi i pérbashket i 7 dhe 120 éshté
1...késhtu gé, i plotéson té gjitha kriteret gé té jeté vlera e gelésit publik)
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d =7 (mod 120) = 103

celési publik éshté i dnéné me ciftin (7, 143)
celési privat éshté i dhéné me c¢iftin (103, 143)
Le té fillojmé me njé tekst t& dukshém “9” dhe le té enkriptojmé kété tekst. Duke i
shfrytézuar vlerat mé larté qé i kemi pércaktuar, do té gjejmé vlerén e enkriptuar gé éshté:

9" mod 143 = 48
Késhtu gé, vlera e enkriptuar e “9” éshté “48” duke i shfrytézuar té gjithé numrat qé i
kemi zgjedhur mé larté. Normalisht, gé vlera e enkriptuar do té ndryshojé nése marrim
vlera tjera pér p, g, n, etj.
Pér té dekriptuar kété vleré, ne do té shfrytézojmé formulén e dekriptimit gé e kemi
shénuar mé larté gé éshté:

48'% mod 143 =9
Dhe si¢ mund té véreni gé ne kemi arritur né vlerén e méparshme.
Duke e shikuar matematikén e pérdorur, mund té véreni se ju mund té tregoni pa ndonjé
friké pér vierén e “e” dhe “n” gé keni dhéné informacion té mjaftueshém pér té
llogaritur celésin privat. Kjo pér shkak se “d” éshté llogaritur duke shfrytézuar “totient -
ine “n” mé miré se sa me shfrytézu vetém vleréne “n”.
Eshté shumé e lehté t& shumézohen numrat prim sé bashku, mirépo éshté shumé e
véshtiré gé té gjeni numrat prim té shumézuar gé ka rezultuar né até numér. Né
shembullin toné, nése éshté dhéné numri 143 (vlera e n), a do t€ mund t’i kishim
llogaritur numrat gé jané shfrytézuar 11 dhe 13? Ndoshta ky éshté njé numér i vogél dhe
nuk ka shumé mundési, mirépo a do e kishim gjetur pér vlerén e “n” qé ishte 2048 bit e
gjaté?
RSA éshté ende e zbatueshme dhe éshté njé sistem kriptografik me celés publik shumé i
forté, mirépo me rritjen e fuqisé sé kompjuteréve, éshté duke u béré tejet e nevojshme qé
té rritet madhésia e celésave né RSA pér té arritur njé siguri mé té larté. Théné mé
thjeshté, nése doni siguri mé té madhe, madhésia e celésave duhet rritur, mirépo kjo ka
njé kosto mé té larté.
Le té themi gé né ditét e sotme kemi shumé shfrytézues té telefonave mobil, dhe mé té
vérteté mendoni gé telefonat e mencur té tyre kané opcione té tilla gé té béjné té gjitha
ato llogaritje gé té gjeneroj njé celés me madhési mé té madhe t&¢ RSA? Normal gé jo.
Mirépo, cka nése ekziston njé mundési pér té shfrytézuar celésa me madhési mé té vogél,
dhe té mbajmé nivelin e njéjté té sigurisé [12]?

3.4 Digital Signature Algorithm (DSA)

Algoritmi i Nénshkrimit Digital (DSA) é&shté njé Standard i Procesimit té Informacionit
Federal (Federal Information Processing Standard) pér nénshkrimet digjitale. Ai éshté
propozuar nga Instituti Kombétar i Standardeve té Teknologjisé (National Institute of
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Standards and Technology (NIST)) né Gusht té 1991, pér pérdorim né Standardin e
Nénshkrimi Digital (DSS) té tyre dhe u adaptua si FIPS 186 né vitin 1993.

DSA llogaritet pérmes disa formulave matematikore por siguria dhe vértetésia e tij
géndron se né llogaritjen e nénshkrimit (celésit) futet dhe vlera hash e dokumentit i cili
do té nénshkruhet, dhe gjaté vértetimit t& nénshkrimit llogaritet sérish hash-i dhe njé
formulé tjetér matematikore, ku nése nuk éshté béré ndonjé ndryshim né dokument té dy
vlerat do té pérputhen.

Message | Message
Digest
Function
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Figura 9: Vendosja dhe verifikimi i nénshkrimit pérmes DSA [13]

Né MRTD pérdoret sipas specifikimeve t€ DSA FIPS186-2. Mangésia e kétij versioni
éshté se pérkrah vetém gjatésiné prej 1024 bitésh, gjé qé do té pérmirésohet né versionin
DSA FIPS186-3.

3.5 Elliptic Curve Cryptography (ECC)

Lakorja Eliptike Kriptografike (ECC) é&shté njé sistem kriptografik me celés publik
sikurse RSA e cila bazohet né strukturén algjebrike té lakoreve eliptike mbi njé fushé té
fundme dhe shfrytézohet si njé mekanizém pér krijimin e gelésave publik dhe privat pér
té enkriptuar dhe dekriptuar té dhéna. Sikurse RSA qé éshté e themeluar né véshtirésiné
matematikore e faktorizimit té numrave prime, ECC bazohet né véshtirésiné
matematikore né zgjidhjen e té ashtuquajturés Problemi i Algoritmit Diskret i Lakores
Eliptike. Né vijim do té spjegojmé né hollési pér kété, mirépo éshté esenciale té kuptohet
se sa hapa jané té nevojshém gé té Iévizim nga njé piké e lakores deri né pikén tjetér té po
té njéjtés lakore. Kjo Ié té kuptohet, edhe nése e ke té njohur ekuacionin pér até lakore,
mund té prezantohesh me njé piké tjetér né até lakore dhe prapé t€ mos keni ide se sa

Fage 40



DISERTACION DOKTORATURE

kércime jané nevojitur pér té arritur prej pikés startuese deri té pika gé sapo jeni
prezantuar me té. Kjo éshté véshtirésia e Problemit té Algorimit Diskret i Lakores
Eliptike, dhe mbi kété éshté ndértuar e gjithé siguria e ECC-sé.
Pér t€ kuptuar “Kércimin népér lakore (Hopping around the curve)”, le té fillojmé me
disa karakterisitka interesante té Lakores Eliptike (Elliptic Curves) si dhe konceptin e
njohur “Shtimi i Pikave (Point Addition)”. Lakoret Eliptike jané simetrike ndaj boshtit X,
dhe ¢do drejtéz jo-vertikale do t’a prejé até lakore né mé sé shumti 3 pika. Lakoret
Eliptike qé shfrytézohen né kriptografi sot jané té definuara nga shprehja si né vijim:
y’=x3+ax+b
Variablat x dhe y jané variablat standarde qé shfrytézohen né funksione algjebrike dhe
shfrytézohen pér té pércaktuar pikat e né boshtin X dhe né até Y né njé grafiké standarde.
Parametrat e lakores a dhe b jané vlerat e koeficientave (numra konstant) té cilét
pércaktojné se si do té duket lakorja né njé grafiké. Duke u ndryshuar vlerat e a dhe b,
grafika do té merré njé formé tjetér pasi té paragitet grafikisht.
Mé poshté kemi njé shembull pér njé lakore eliptike té paragitur grafikisht. Kjo grafiké e
caktuar i ka vlerat a = -6 dhe b = 10

Figura 10: Shembull i Lakorés Eliptike [12]
y>=x>—6x+ 10

Shtimi i Pikave (Point Addition)

Eshté njé operacion né Lakoret Eliptike té cilat ju lejojné té filloni me njé piké dhe né
fund té arrini né njé piké tjetér né até lakore. Késhtu funksionon shtimi i pikave: marrim
2 pika né até lakore (P dhe Q), mé pas i bashkojmé kéto dy pika me njé drejtéz dhe
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vazhdojmé até drejtéz deri sa ajo té preké njé piké tjetér né até lakore (té cilén do té
quajmé -R). Pastaj, térheqim njé drejtéz vertikale nga pika -R deri sa té preké né ndonjé
piké tjetér lakoren. Kjo piké pastaj do jeté R. Prandaj, P+Q = R, ku sé pari duhet té
gjejmé -R né ményré gé perfundimisht té gjejmé vlerén e R. Pasi té kemi gjetur vlerén pér
R, atéheré mund té térheqim njé drejtéz prej P né R dhe ju do té gjeni se ajo drejtéz do té
prejé lakoren né njé piké té treté. Nga ajo pika e treté mund ta térheqim njé drejtéz
vertikale deri sa t’a prejé lakorén né njé piké tjetér. Kjo pastaj do té ishte shtimi i pikés
pér pikén P dhe R. Ne mund té vazhdojmé kété shtim té pikave sa heré té kemi nevojé.
Grafiku mé poshté tregon njé shembull pér shtimin e pikave:

Figura 11: Shtimi i pikave né ECC [12]

Dyfishimi i pikave (Point Doubling)

Njé operacion tjetér qé shfrytézohet né ECC quhet Dyfishimi i Pikave (Point Doubling).
Dyfishimi i pikave éshté i ngjashém me operacionin e shtimit té pikave, pérve¢ gé né
dyfishimin e pikave, ju e shtoni pikén P té vetvetja se sa gé e shtoni kété piké té njé piké
tjetér né lakore. Kur t’i keni dy pika té ndryshme né lakoren eliptike (P dhe Q), éshté
lehté té vizatoni njé piké té drejté ndérmjet tyre, mirépo kur té keni vetém njé piké, si do
t’a vizatoni njé piké té drejté ashtu qé té pritet me njé pikeé tjetér né lakore?
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Pérgjigja éshté qé té vizatoni vijén tangjenciale té pikés (P) dhe pastaj leni tangjentén gé
té prejé njé piké tjetér né lakore. Né pikén prerése, térhiget njé piké vertikale, pérderisa
drejtéza té prek njé piké tjetér né lakore (koncepti i njéjté sikurse operacioni P + Q mé
larté). Né até piké prerése ju e gjeni pikén P + P. Operacioni i dyfishimit té pikave éshté
treguar né paraqitje grafike. Mbani mend se vlera e P + P éshté etiketuar si R. Kjo piké
shpesh referohet si 2P.

Né ményré qé té gjejmé vlerén pér 3P, duhet té kthehemi tek operacioni i Shtimit té
pikave dhe té shtohet P + 2P. Pastaj, pér té gjetur 4P, duhet té shfrytézohet prapé Shtimi i
Pikave dhe té shtohet P + 3P dhe késhtu mé radhé.

Figura 12: Dyfishimi i pikave né ECC [12]

Shtimi i pikave dhe dyfishimi i pikave jané shumé té réndésishme pér shkak gé formojné
bazén e gjetjes sé vlerave pér enkriptim duke e shfrytézuar ECC. Ato gjithashtu theksojné
bazén e problemit logaritmik diskret té lakoreve eliptike gé éshté pérmendur mé larté. Ky
problem tregon gé, pikat e dhéna P dhe Q, ku Q éshté shuméfish i P.. gjeje k ashtu gé Q
= kP. Pastaj, duke e ditur pikén startuese P dhe pikén aktuale né lakore, trego se sa heré
ju keni dyfishuar pikén/shtuar pikén né ményré gé té arrini prej pikés P né pikén aktuale.
Kjo duket té jeté pakéz e komplikuar, mirépo éshté ményra e duhur pér bazén e
shfrytézimit t& ECC pér enkriptimin e gelésit publik.

Njé karakteristiké tjetér e réndésishme e Lakoreve Eliptike éshté koncepti i njé fushe té
fundme. Imagjino, gé duke vazhduar té dyfishoni pikén/shtoni pikén né lakoren eliptike,
njé nga pikat mund té pérfundoj né njé vileré shumé té madhe té boshtit X. Né realitet, ju
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nuk mund té lejoni gé secila vleré té pérfshihet né llogaritjet e juaja (huk mund té
pérfundoni né infinit), késhtu qé njé ményré q€ t’i limitoni kéto vlera éshté té pércaktoni
njé vleré maksimale né boshtin X. Kjo vleré né sistemin kriptografik t¢ ECC éshté e
njohur si “p”, si dhe gjithashtu éshté e quajtur si vlera “modulo” pér sistemin. Kjo vleré
gjithashtu éshté madhésia e celésit pér njé system ECC.
Duke e rritur vlerén e “p” ju hapni mundési pér mé shumé vlera té shfrytézueshme té
lakores, dhe né ményré efektive rritet siguria e sistemit duke e shfrytézuar até lakore.
Prandaj, njé rritje e madhésisé sé celésit nénkupton rritjen e sigurisé sé lakores.
Tani, pasi i dijmé benefitet e ECC, le té vazhdojmé te vlerat gé nevojiten pér té
pércaktuar sistemin kriptografik t&¢ ECC. Ato jané:
Ekuacioni i lakorés: y? = x3 +ax + b
Specifikon vlerén e fundme né té cilén shtrihet lakorja (vlera modulo)
Koeficienti gé e definon lakorén
Koeficienti gé e definon lakorén
: Pika fillestare né lakore. Kjo éshté pika kur fillojné té gjitha operacionet.
Rendi i G. Numri i operacioneve té pikés né lakore derisa pika rezultante té jeté
vertikale.
Bashkeé-faktori (co-factor) - numri i pikave né njé lakore eliptike i pjestuar nga
rendi i G (kjo vleré éshté 1 ose shumé afér 1)
Pér njé lakore eliptike té dhéné qé shfrytézohet né ditét e sotme, ju duhet té zgjedhni njé
lakore dhe té gjitha vlerat percjellése duke u bazuar né rekomandimet e matematicientéve
dhe shkenctaréve té cilét i kané gjeté kéto vlera dhe i kané testuar hollésisht pér pérdorim
gjaté enkriptimit. Me fjalé tjera, mos percaktoni lakoren eliptike dhe té prisni gé té jeté e
sigurt.

S 0OT 8T

>

Diffie Hellman duke e shfrytézuar ECC

Tashmé pasi i dijmé té gjitha parametrat e ECC, le té kalojmé né implementimin e
ECC duke e shfrytézuar protokolin Diffie Hellman pér shkémbim té gelésave. Imagjinoni
sikur Alice déshiron té krijojé njé lidhje té sigurt me Bob-in dhe ajo vendos té pérdor
ECC Diffie Hellman si mekanizém pér té shkémbyer celésat pér enkriptim. Sé pari, Alice
do té zgjedh njé numér té zakonshém né mes 1 dhe n — 1, ne do té quajmé até o (alpha).
Né té njéjtén kohé, Bobi éshté duke e zgjedhur njé numér nga 1 deri né n — 1, gjithashtu
ne do té quajmé vlerén e Bobit g (beta). Tash do té kemi:
a: njé numér i rastésishém i zgjedhur nga 1 deri né n — 1. Ky éshté celési privat pér Alice
LS njé numér i rastésishém i zgjedhur nga 1 deri né n — 1. Ky éshté celési privat pér Bobin

Tutje, Bobi llogarité vlerén B = £ (G). Bobi mund té llogarisé kété vleré pasi i ka té
njohura vlerat  dhe G. Né té njéjtén kohé, Alice llogarit vlerén A = a (G). Alice mund té
llogarisé kété vleré pasi i ka té njohura vlerat a dhe G.

Tutje, Bobi i dérgon Alice pikén né lakorén (x, y), dhe Alice i dérgon Bobit pikén né
lakore (X, y). Kéto dy pika né lakore jané celésat publik pér Bobin dhe Alice. Ende,
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asnjéri nuk e dijné vlerén e celésit privat té njéri tjetrit (a ose f). Ata i dijné vetém vlerat
A dhe B (celésat publik) sepse i kishin dérguar pikat né lakore té njéri tjetrit. Pérderisa,
njé njeri né mes mund té verifikoj se A dhe B jané pika né njé lakore eliptike té caktuar, ai
prapéseprapé nuk do ta dinte se sa kércime jané pikat nga pika fillestare e gjeneratorit
(G).
Atij do t’iu nevojiteshin vlerat e a ose £ pér té ditur numrin e kércimeve. Tutje, Bob dhe
Alice do té llogarisin vlerén P duke i shumézuar vlerat e celésave pérkatés privat me
vlerén e pranuar nga personi tjetér. Prandaj,
Bobi llogarit: P=f * 4
Alice llogarit: P = a* B
Tash té dy, Bob dhe Alice kané pikén P gé mund té shfrytézojné si vleré té celésave pér
enkriptim me celés privat.
Shembull:
Ju lutem té keni parasysh se vlerat pér kété lakore dhe té gjithé parametrat tjeré jané
pérdorur mé paré. Kjo lakore pérdor numra shumé té vegjél pér P dhe n, késhtu gé nuk do
té Kishit déshiré té pérdorni kété lakore né jetén e pérditshme.
Kéto jané vlerat pér sistemin kriptografik ECC duke shfrytézuar protokolin Diffie
Hellman pér shkémbim té celésave:

Lakorja: y? = x* + 2x + 2 (mod 17)

P: 17 (ky éshté njé numér prime, késhtu gé kjo konsiderohet té jeté njé lakore
prime)

5, 1)
9

S OE L
_ NN

Pér té gjetur n, ju duhet té Dyfishoni Pikén/Shtoni Pikén duke filluar nga G derisa té
arrini njé piké né infinit. Késhtu gé, operacionet vazhdojné derisa vija rezultuese té jeté
vertikale. Né kété rast, n = 19. Kétu jané disa prej operatoreve pér kété lakore té caktuar;
duke filluar nga pika fillestare (5, 1):

2G =G + G = (6, 3) Mbajeni né mend: kjo piké éshté gjetur duke Dyfishuar Pikén

3G = 2G + G = (10, 6) Mbajeni né mend: pikét e mbetuara jané gjetur duke shfrytézuar
Shtimin e Pikéve

4G6=3G+G=(3,1)

19G = Pika né infinit

h =1 (e cila éshté vlera ideale pér h)

Tash jemi gati t’i fillojmé llogaritjet pér a dhe £.

Alice e zgjedh njé vleré pér a. Vlera e aduhet té jeté ndérmjet 1 dhe n — 1(18).
a=3
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Tutje, Alice e llogarit vlerén e A:

A=a*G=3G

A = (10,6) Mbajeni né mend: krahaso kété piké 3G me pikén 3G té listuar me larté né
llogaritjet pér “n”. Késhtu jeni né dijeni se ¢faré pike éshté e treguar pérmes 3G.

Bob e zgjedh njé vleré pér 5. Vlera pér f duhet té jeté ndérmjet 1 dhe n — 1 (18).

B=9

B=p*G=9G

B = (7,6)

Ata i tregojné njéri tjetrit vlerat e A dhe B dhe pastaj té dy i llogarisin vlerat e P.

Bobi llogarit P =g * A= *3G =9 * 3G = 27G. Pér shkak qgé renditja e lakorés (n)
éshté 19, 27G reduktohet né 8G. Nése vlera e P rezulton té jeté mé e madhe se renditja e
lakores, duhet té shfrytézohet operacioni Modulo pér té gjetur vlerén rezultuese. Né kété
shembull, 27 mod 19 = 8. Késhtu gé, 27G béhet 8G sepse 27 éshté mé i madh se 19.
Alice llogarit P = a * B = o * 9G = 3 * 9G = 27G. Alice shfrytézon logjikén e njéjté
sikurse Bob-i né reduktim té 27G né 8G.

Késhtu gé, P =8G = (13, 7)

Tash, Bob dhe Alice té dy i kané pikét (13, 7) si sekreti i tyre i pérbashkét, dhe njeriu né
mes nuk e ka idené se cfaré éshté vlera e P. Ata nuk kané nevojé té shfrytézojné té dyjat
boshtin X dhe boshtin Y, késhtu gé njérén e anulojné. Tash, ata kané vlerén 13 si sekret té
pérbashkét dhe mund t’a shfrytézojné kéte pér t€ enkriptuar komunikimin né vazhdim.

Pse éshté ECC kaq e réndésishme?

Sic éshté vérejtur nga pjesa e méhershme, madhésia e gelésit &shté njé faktor shumé
i réndésishém pér Lakoren Eliptike Kriptografike (ECC). Pér ¢elésa me madhési té njéjté,
zgjidhja pér njé algoritém diskret t¢ ECC éshté dukshém mé i véshtiré se sa faktorizimi,
qé éshté si RSA dhe i enkripton celésat.
Shikuar nga njé perspektivé tjetér, bazuar nga njé studim i Universal Security, pér té
thyer njé celés té RSA prej 228 bitéve nevojitet mé pak energji se sa energjia e
mjaftueshme pér té vluar ujin sa njé lugé ¢aji.

Nga ana tjetér, pér té thyer njé celés 228 bitésh t¢ ECC do té nevojitet mé shumé
energji se sa energjia pér té vluar té gjithé ujin gé gjendet né planetin toké.
Pér kété arsye, mundésia pér té reduktuar madhésiné e celésave mund té jeté shumé e
dobishme pér pajisjet té cilat nuk kané fuci t¢ médha llogaritése.

3.6 Sulmet Kriptografike

Komunikimi i sigurt éshté kritik pér e-commerce, e-banking, dhe gjithashtu pér e-
mail. Po ashtu sistemet e informacionit po shpérndahen gjithnjé e mé shumé. Né botén e
internetit dhe rrjeteve té ndryshme kompjuterike ka shumé individ gé pérpigen té
pérfitojné nga dobésité e sistemeve té komunikimit.
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Ne déshirojmé té kemi konfidencialitet dhe privatési té té dhénave tona, dhe pér kété
shkak ekzistojné dénime pér hapjen e pa autorizuar té tyre. Njé aspekt tjetér i
réndésishém i té dhénave éshté integriteti i tyre, ku persona té pa autorizuar nuk mund té
gasen né to.

Njé gjé tjetér gé ne e kérkojmé éshté jo mohueshméria (nuk duhet t¢ mohojmé njé
veprim tonin nése e kemi béré), gé shpesh implementohet duke pérdorur dokumente
zyrtare té nénshkruara dhe déshmitar. Né& ményré té ngjashme, edhe filmimet gjaté
marréveshjeve na mbrojné nga mohueshmeéria.

Té gjitha kéto veti té njé komunikimi té sigurt ekzistojné, por prapé ka mundési pér
manipulime. Nevojiten mjete té ndryshme gé garantojné kéto veti t¢ komunikimit té jené
té sigurta né njé sistem digjital. Kriptografia na siguron kéto mjete dhe na jep siguri né
komunikim.

Kriptografia nuk éshté veté siguria, por jep njé kontribut té jashtézakonshém né
drejtim té sigurisé sé cdo sistemi. Me pak fjalé, ne jemi té interesuar né dy gjéra,
informatat e lexueshme dhe té pa kuptushme té béhen té pa lexueshme dhe e kundérta.
Kéto dy procese njihen si enkriptimi dhe dekriptimi.

Kriptografét jané ata qé na ofrojné mekanizma pér enkriptim dhe dekriptim té té dhénave,
dhe jané né lufté té vazhdueshme me kriptoanalistét ose code breakers. Shpesh ndodh gé
kéta dy té punojné bashké qé té rritet niveli i sigurisé né sisteme té ndryshme [14].

Si¢ dihet, pjesa kryesore e komunikimit kriptografik né rrjeté éshté Kriptografia me Celés
Publik (PKI), e cila pérdoret pér ekriptimin e komunikimit TCP/IP mes dy pikave né
rrjeté. PKI pérdor algoritma enkriptimi té ndryshém pér siguriné e té dhénave. E gjithé
ideja prapa enkriptimit éshté gé véshtirésoj aq shumé saqé procesi i gjetjes sé celésit do té
marré kohé té madhe. Pér shembull, nése njé mesazh éshté enkriptuar me njé celés 8
bitésh, do té thoté qé duhet té pérdoren 256 kombinime té ndryshme té celésit, té
dekriptohet e dhéna. Kété detyré mund ta béjé cfarédo kompjuteri. Por nése pérdorim
celés 32 bitésh atéheré kemi 65536 kombinime gé duhet ti provojmé. Sa mé shumé qé e
rrisim gjatésiné e celésit, ag mé shumé kohé duhet qé té gjendet ¢elési. Pérdorimi i njé
celési 256 bitésh, do t’i bénte edhe kompjuterét mé t€ fuqishém né botén té pa
pérdorshém. Si¢c shohim gjatésia e celésit éshté njé faktor i réndésishém. Po aq i
réndésishém éshté edhe algoritmi matematik qé pérdoret pér enkriptim dhe dekriptim.

Prej algoritmeve mé té njohur jané SHAL, 3DES etj. Ka dy lloje té celésave,
simetrik dhe asimetrik. Né rastin e simetrikut, nevojitet vetém njé celés pér enkriptim dhe
dekriptim, ndérsa né rastin e asimetrikut jané dy celésa té ndryshém komplementar me
njéri-tjetrin.

Sulmet kriptografike kané pér synim gjetjen e celésit qé éshté pérdorur gjaté procesit
té enkriptimit. Kéto sulme jané té dizajnuara té shkatérrojné algoritmat kriptografik dhe
té provojné dekriptimin e té dhénave pa e poseduar gelésin. Jané pjesé e kriptoanalizés,
artit té deshifrimit té dhénave té enkriptuara.
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Ekzistojné gjashté metoda sulmi kriptografike, té ndara né dy kategori: Plaintext-
based attacks dhe Ciphertext-based attacks.

Plaintext-based attacks

Known plaintext attacks. Jané sulme ku kriptoanalisti ka gasje né plaintext dhe né
ciphertext-in pérkatés, dhe pérpiget té zbuloj njé lidhje ose korrelacion mes dyjave.

Chosen plaintext attacks. Eshté sulm ku kriptoanalisti mund té enkriptoj njé
plaintext dhe té analizon ciphertext-in gqé i del. Kjo éshté e zakonshme kundér
kriptografisé me gelés publik, ku kriptoanalisti ka gasje né ¢elésin publik.

Adaptive chosen plaintext attacks. Njé kriptoanalist zgjedh disa plaintexte ose
ciphertexte pér sulmin e tij.

Ciphertext

.+ Chunk of
plaintext

Figura 13: Known Plaintext Attack [75]

Ciphertext-based attacks
Ciphertext-only attacks. Eshté sulm ku kriptoanalisti ka gasje né ciphertext, por nuk
e ka plaintext-in korrespondues. Me Caesar Cipher ai mund té thyej kodin e enkriptimit.
Chosen ciphertext attacks. Né kété sulm ku kriptoanalisti zgjedh njé ciphertext dhe
provon té gjejé plaintext-in pérkatés. Kjo arrihet me decryption oracle (njé makiné gé
dekripton pa e ekspozuar celésin). Kjo performohet né sulme ndaj enkriptimit me celés
publik.
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Adaptive chosen ciphertext attacks. Njé kriptoanalist zgjedh disa plaintexte ose
ciphertexte pér sulmin e tij, pastaj provon té gjejé ndonjé lidhje mes tyre derisa e realizon
[15].

SSL Main in the middle

Njé sulm man-in-the-middle éshté sulm né té cilin sulmuesi ndérpren dhe transmeton
mesazhet mes dy paléve té cilét besojné se jané duke komunikuar direkt me njéri-tjetrin.
Eshté njé formé pérgjimi ku e gjithé biseda kontrollohet nga sulmuesi i cili poashtu ka
aftésiné té modifikoj pérmbajtjen e secilit mesazh. Sulmuesi shikon trafikun HTTPS né
getési, dhe pret gé webfagja e targetuar té pérgjigjet né ndonjé kérkesé HTTPS. Serveri
supozohet té dérgojé certifikatén e tij digjitale browserit si pjesé e ‘three way handshake’
té protokolit SSL. Sulmuesi e merré kété certifikaté, dhe shénon disa detaje kryesore si
emrin e domenit, datén e skadimit, fuginé e algoritmit etj. Pastaj, sulmuesi e krijon
certifikatén e tij, e quajtur poashtu certifikaté e veté-nénshkruar e cila pérmban informata
té njéjta me certifikatén e rrémbyer. Prej kétij casti, sulmuesi me té vérteté béhet njé man-
in-the-middle ku secila kérkesé e browserit ndérprehet dhe pérgjigjet me certifikatén
falso. Si njé pérgjigje normale ndaj njé situate té till&, web browseri i paraget pérdoruesit
njé lajmérim, i cili né shumicén e rasteve injorohet nga personi i cili po shfleton
browserin, dhe késhtu sulmuesi pérfundon misionin me sukses. N& anén e serverit,
sulmuesi vendos njé lidhje té ndaré HTTPS pér té kompletuar kérkesén dhe rezultati i
kérkesés i kthehet browserit né lidhjen e vendosur tashmé. Kjo i jep sulmuesit njé
kontroll té ploté né trafikun SSL dhe i ndihmon né vjedhjen e informacioneve. Pér shkak
se ky sulm pérfshiné njé ndérhyrje né rrjeté, éshté mé pak e mundshme qgé té ndodh, por
mund té rezultoj né humbje serioze té té dhénave. Poashtu, pér shkak se sulmuesi nuk
éshté duke ndaluar vargu i kérkesave dhe pérgjigjeve, béhet e véshtiré té zbulohet vjedhja
e té dhénave.

Ky sulm mund té jeté shumé i suksesshém nése sulmuesi mund té shtiret si secila
palé pér t’iu pérshtatur palés tjetér. Sulmet MITM shkaktojné€ njé kércnim serioz ndaj
sigurisé online pér shkak se ato i japin sulmuesit aftésiné pér té kapur dhe manipuluar me
informata té ndjeshme né kohé reale duke u paragitur si palé e besueshme gjaté
transaksioneve, bisedave dhe transferimit té té dhénave.

Njé metodé e zakonshme pér ekzektutimin e njé sulmi MITM pérfshiné shpérndarjen
e “malware” € cila siguron casje né web browserin e pérdoruesit dhe né té dhénat gé ai i
merré dhe i dérgon. Malware poashtu mund té pérdoret pér té shtuar té dhéna né fajllat e
lokal té hostit pér té ridrejtuar pérdoruesit tek njé webfage e cila duket njésoj si webfagja
té cilén déshiron té arrij pérdoruesi. Sulmuesi pastaj krijon njé lidhje me fagen e vérteté
dhe luan rolin e njé “proxy”, duke e mundésuar leximin, insertimin dhe modifikimin e
trafikut mes pérdoruesit dhe fages legjitime para se ta pércjellé mé tutje. Webfaqget e
bankave online dhe té e-tregtisé shpeshheré jané cak i sulmeve MITM pér shkak se mund
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té rrémbejné kredencialet gjaté procesit login dhe té dhéna té tjera té réndésishme edhe
nése fagja enkripton komunikimet duke pérdorur SSL/TLS.
MITM SSL Connection

%

Fake Certificate from Hacker

7’ “Man-in-the-Middle”
Hacker
End user
ficrosof SR ; :
— Vs . o~ Banking website
— // : P G M’: b \‘
= mﬂﬂ;c_ y o
e L @)

Figura 14: SSL Main in the middle [76]

Njé sulmues poashtu mund té shfrytézoj dobésité né njé konfigurim sigurie té njé
ruteri pa tela (wireless) si¢ jané fjalékalimet e dobéta pér té filluar njé sulm MITM dhe
pér té kapur informacione té cilat dérgohen pérmes ruterit. Njé ruter i sulmuesit mund té
vendoset né njé vend publik si¢ éshté njé kafene apo hotel pér té njéjtin géllim.

Shumica e protokoleve kriptografike pérfshijné disa forma té autentikimit
vecganérisht pér té parandaluar sulmet MITM. Pér shembull, TLS mund té autentifikoj njé
apo té dy palét duke pérdorur njé autoritet certifikimi qé i besojné té dy palét. Por, nése
pérdoruesit nuk kané kujdes ndaj lajmérimeve kur njé certifikaté e dyshimté paraqitet,
sulmet MITM pérséri mund té kené sukses me certifikata té falsifikuara [16].

SSL Main in the browser

I ngjashém me sulmin e lartpérmendur, te ky lloj sulmi injektohet njé kod JavaScript
né browser pér té krijuar njé situaté man-in-the-browser. Ky kod i monitoron té gjitha
aktivitetet SSL dhe dokumenton sesionin. Pérderisa ndodh kjo, sulmuesi poashtu
dokumenton versionin e enkriptuar t€ po atij sesioni dhe provon gé me ané té
programimit té gjejé fuginé e algoritmit dhe té celésit, pérveg rrémbimit té té dhénave.

Njé sulm man-in-the-browser éshté i dizajnuar qé té ndérprejé té dhénat té cilat
lévizin népér njé linjé té sigurté mes pérdoruesit dhe aplikacionit online. Njé Trojan e
bashkangjit veten né browserin e pérdoruesit dhe mund té programohet gé té aktivizohet
kur njé pérdorues ka qasje né webfaqge specifike, si¢ jané webfaget e bankave. Kur
aktivizohet, njé Trojan man-in-the-browser mund té ndérpresé dhe té manipuloj c¢farédo
informacioni gé njé pérdorues i vendos né kohé reale.
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Trojan MITB zakonisht performojné digka gé njihet si “session hijacking” - abuzimi
I njé sesioni té njé pérdoruesi legjitim né webfagen né té cilin éshté i gasur né llogariné e
tij. Duke rrémbyer sesionin né kété ményré, té gjitha veprimet e performuara nga Trojan
béhen pjesé té sesionit legjitim si¢ jané aktivitetet keqdashése (p.sh. transfer parash i
jashtéligjshém, ndérrimi i adresés postale) apo edhe injektimin e kodit JavaScript i cili
pastaj performon kété automatikisht.
Njé sulm MITB ndodh né kéto hapa:

User@PC
WWW browse

Njé klient infektohet me njé Trojan i cili ka mundési té krijoj njé sulm MITB.
Gjaté fillimit t& njé transaksioni legjitim, Trojan hyn né aksion dhe fillon
ekzekutimin.

Pérdoruesi kalon té gjitha fazat e autentikimit, pérfshiré ¢farédo autentikimi me
dy-faktor kur éshté e nevojshme. Trojan pret né heshtje pér login té suksesshém
apo dhe autorizim té transaksionit.

Trojan manipulon detajet e transaksionit - personit gé paguhet, dhe ndonjéheré
edhe té shumés. Né shumicén e rasteve, llogaria e personit gé paguhet
zévendésohet me njé llogari té cilén mund ta pérdor mashtruesi.

Duke pérdorur teknika té inxhinierisé sociale, pérdoruesi nuk éshté i vetédijshém
pér faktin gé dikush éshté duke e sulmuar. Trojan i paraget webfage falso
pérdoruesit, té cilat mund té tregojné detaje transaksioni té cilat korrespondojné
mé ato té pérdoruesit. Nése nevojitet autentikim i métutjeshém pér té kompletuar
transaksionin, trojan do té ndérveproj me pérdoruesin dhe ti kérkoj atij té shkruaj
kredencialet e autentikimit té tyre né kohé reale qé té aprovohet transaksioni.

3. Trojan horse

does malicous

actions directly
Indise the browser

4. Trojan horse can be
controlled remotely by
attacker

Figura 15: SSL Main in the browser [77]

Ajo gé i béné sulmet MITB té véshtira pér tu detektuar éshté fakti gé c¢farédo

aktiviteti i performuar duket se éshté me origjiné nga browseri i pérdoruesit legjitim.
Karakteristika si¢ jané headerat e HTTP dhe IP adresa do té shfagen té njéjta me té
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dhénat e vérteta té pérdoruesit. Kjo krijon njé sfidé né ndarjen mes transaksioneve té
vérteta dhe atyre keqdashése [17].

SSL Brute Force Attacks

Pérndryshe prej sulmeve gé pérgendrohen né dobésité e sistemit, njé sulm Brute
Force ka pér géllim metodén mé té thjeshté pér té pasur casje né njé webfage: provon
secilin celés derisa e gjené até gé funksionon; provon emra dhe fjalékalime, heré pas
here, derisa hyn né sistem. Shumé shpesh té quajtur ’joelegant”’, ata mund té jené shumé
té suksesshém kur njerézit pérdorin fjalékalime si “723456” dhe emra si “admin”.

Kéto sulme jané, shkurtimisht, sulm né pikén mé té dobét té sigurisé sé cfarédo
webfaqgeje. Pér shkak té natyrés sé kétyre sulmeve, ju mund té shihni se memorja e
serverit tuaj ngadalésohet shumé, duke shkaktuar probleme né performancé. Kjo éshté
rezultat i numrit té kérkesave HTTP (numri i vizitave né webfagen tuaj) éshté aq i madh
sa gé tejkalon memorien e serverit. Sulmet Brute Force jané té thjeshta pér tu kuptuar,
por té véshtira pér tu mbrojtur nga to. Enkriptimi éshté matematiké, dhe pérderisa
kompjuterét béhen mé té shpejt né matematiké, ata béhen mé té shpejt né pérpjekjen e té
gjitha zgjidhjeve dhe té vendosin se cila zgjidhje pérshtatet.

Kéto sulme mund té pérdoren kundér c¢farédo tipi té enkriptimit, me shkallé té

ndryshme té suksesit. Sulmet Brute Force béhen mé té shpejta e mé efektive dité pas dite
me publikimin e harduerit kompjuterik mé té ri dhe mé té shpejt.
Algoritmet hash té fugishme mund té ngadalésojné sulmet Brute Force. Para sé gjithash,
algoritmet hash performojné aktivitete matematikore té métutjeshme né njé fjalékalim
para se té ruajné njé vleré té derivuar nga fjalékalimi né disk. Nése pérdoret njé algoritém
hash mé i ngadaléshém, do té kérkoj njémijé heré mé shumé aktivitete matematikore pér
té provuar ¢cdo fjalékalim dhe do té ngadalésoj sulmet Brute Force. Por, sa mé shumé
puné kérkohet, aq mé shumé puné do ti duhet té bé&jé njé serveri apo ndonjé kompjuteri
tjetér ¢do heré gé pérdoruesi kycet me fjalékalimin e tij. Software duhet té baraspeshoj
aftésité ripértéritése kundér sulmeve Brute Force me pérdorimin e resurseve.

Nuk ka asnjé ményré té mbrohemi plotésisht. Eshté e pamundur té themi se sa i
shpejt do té béhet hardueri kompjuterik dhe nése ndonjé nga algoritmet e enkriptimit té
cilat i pérdorim sot kané dobési té cilat do té zbulohen dhe pérdoren né té ardhmen. Por,
ja ku jané baziket: mbani té dhénat tuaja té enkriptuara né ndonjé vend té sigurt ku
sulmuesi nuk do t€ mund ti gjejé. Kur sulmuesi ka té dhénat e juaja té kopjuara né
harduerin e tyre, ata mund té tentojné ti sulmojné me Brute Force. Nése jeni né ndonjé
shérbim i cili pranon kygje (login) né internet, sigurohuni gé i limitoni pérpjekjet pér
kycje dhe bllokoni njeréz gé tentojné té kycen me shumé fjalkalime té ndryshme né njé
periudhé té shkurtér kohore [18].
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Session Key Hijacking

Né vitet e fundit, sulmi i rrémbimit té celésit té sesionit (session key hijacking) éshté
Iéné né hije nga spyware, rootkits, botnet, dhe denial of service attacks (DDoS).
Megjithése sulmi i rrémbimit té sesionit nuk éshté njé sulm me prioritet té larté né
mendjen e té gjithéve, por ajo ende mbetet njé sulm i zakonshém gé pérdoret. Nése
implementohet me sukses, sulmuesit marrin identitetin e pérdoruesit t&¢ kompromentuar,
duke shijuar té njéjtén gasje né burimet e pérdoruesit té kompromentuar.

Sulmet e rrémbimit té sesionit jané zakonisht kundér pérdoruesve qé jané anétar té
rrjeteve té médha gé pérmbajné njé numér té konsiderueshém té seancave té hapura.
Protokolet e rrjeteve si FTP, Telnet, dhe rlogin jané vecanérisht térhegése pér sulmues,
pér shkak té natyrés sé seancés té orientuar nga lidhjet e tyre, dhe gjatésia e sesioneve té
tyre té komunikimit. Pérvec késaj, FTP, Telnet, dhe rlogin nuk implementojné asnjé
siguri gjaté kycjes, autentikimit, apo transmetimit té dhénave. Né fakt, té dhénat qé
dérgohen duke pérdorur kéto protokole, dérgohen né tekst té garté té cilat mund lehtésisht
té shihet nga cdokush gé merret me monitorimin e rrjetit.

Ekzistojné tri lloje té ndryshme té sulmeve té sesioneve: aktive, pasive, dhe hibride.

Sulmi aktiv éshté kur sulmuesi rrémben njé sesion né rrjeté. Sulmuesi do té ndal njé
nga makinat, zakonisht kompjuterin e klientit, dhe do té marré pérsipér pozicionin e
klientéve né shkémbimin e komunikimit ndérmjet workstation dhe server. Sulmi aktiv
gjithashtu lejon sulmuesit té japin komandat né rrjeté duke e béré té mundur pér té krijuar
llogari té reja pérdorues né rrjet, té cilat mé voné mund té pérdoret pér té fituar gasje né
rrjet, pa pasur nevojé pér té kryer sulmin rrémbej sesionin.

Sulmet pasive té sesioneve jané té ngjashme me sulmet aktive, por né vend qgé té
fshijé pérdoruesin nga sesioni i komunikimit, sulmuesi monitoron trafikun né mes
workstation dhe serverit. Motivimi kryesor pér sulmin pasiv éshté ajo gé i siguron
sulmuesit aftésiné pér té monitoruar trafikun e rrjetit dhe potencialisht té zbuloj té dhéna
té vlefshme ose fjalékalime.

Lloji i fundit i sulmit té rrémbimit té sesionit éshté referuar si sulm hibrid. Ky sulm

éshté njé kombinim i sulmeve aktive dhe pasive, té cilat e lejojné sulmuesit pér té
monituruar trafikun té rrjetit deri kur dicka me interes éshté gjetur. Sulmuesi pastaj mund
té modifikoj sulmin duke hequr kompjuterin workstation nga sesioni, dhe duke marré
identitetin e tyre.
Pra, cfaré e béné sulmin e rrémbimit té sesionit té vlefshém pér sulmuesin? Njé nga
tiparet mé té vlefshme e kétij lloji té sulmit éshté aftésia pér té fituar qasje né njé server
pa pasur nevojé té vértetoj autentikimin. Pasi sulmuesi rrémben njé sesion, ata nuk duhet
té shqetésohen pér té vértetuar autentikimin me serverin pér sa kohé gé seanca e
komunikimit mbetet aktive. Sulmuesi gjithashtu gézon té njéjtén qasje né server si
pérdoruesit e kompromentuar, sepse pérdoruesi ka vértetuar tashmé autentikimin né
server para se sulmi té ndodh.
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Figura 16: Session Key Hijacking [78]

Njé sulm i suksesshém i rrémbimit té sesionit gjithashtu i lejon sulmuesit té I&shoj
komandat né serverét né rrjet. Kjo éshté béré zakonisht pér té krijuar llogarité e
pérdoruesve qé mund té pérdoren pér té hyré né burimet né njé daté t& mévonshme.
Aftésia pér té nxjerré komandat gjithashtu ofron njé ményré pér té maskuar praniné e
sulmuesit né rrjet, duke hequr ose ndryshuar mbetjet e sulmit [19].

Compromised Key Attacks

Njé sulm i gelesit t&¢ kompromentuar (compromised key attacks) ndodh kur sulmuesi
pércakton celésin, i cili éshté njé kod sekret ose numrin e pérdorur pér té enkriptuar,
dekriptuar, ose pér té vértetuar informacionin sekret. Ky c¢elés korrespondon me
certifikatén e lidhur me server. Kur sulmuesi éshté i suksesshém né pércaktimin e celésit,
sulmuesi pérdor gelésin pér dekriptimin e té dhénave té koduara, pa dijeniné e dérguesit
té té dhénave. Ka dy celésa té ndjeshém né pérdorim né infrastrukturén me celés publik
(PKI) gé duhet té merren parasysh: celési privat gé ¢cdo mbajtés certifikate dhe celési
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session gé éshté pérdorur pas njé identifikimi té suksesshém dhe celési session pas
shkémbimit té suksesshém nga ana e partneréve té komunikimit.

Né ményré gé té dy palét té komunikojné né ményré té sigurt né njé rrjet publik, ata
duhet té jené né gjendje pér té vértetuar njéri-tjetrin dhe té bien dakord mbi njé celés
enkriptues sekret. Pér té arritur kété, protokolet kryesore té krijimit jané pérdorur né
fillim té njé sesioni t& komunikimit né ményré gé té verifikoj identitetin e paléve dhe té
krijoj njé celés té pérbashkét pér sesion. Ka dy kategori themelore té protokoleve. E para
pérfshiné té ashtuquajturat protokole té réndésishme té transportit, né té cilén celési
sesion éshté krijuar nga njé entitet dhe éshté transmetuar sigurt pér té tjera. Njé kategori e
dyté pérfshiné protokolet kryesore e marréveshjeve, ku informatat nga té dy njésité
(entitetet) jané pérdorur pér té nxjerré celésin e pérbashkét [20].

Denial of Service (DoS)

Né sulmin “denial-of-service” apo DoS, sulmuesi provon t’i ndaloj shfrytézuesit legjitim
t’iu gasen informatave apo shérbimeve. Duke e sulmuar kompjuterin tuaj apo lidhjen e
rrjetés, ose kompjuterét dhe rrjetin e webfages gé ju po provoni ta pérdorni, njé sulmues
mund té jeté né gjendje té ju ndaloj juve gasje né email, webfaqe, llogarité online (llogari
bankare, etj), ose shérbime tjera qé mbéshteten né kompjuterin e afektuar.

r maching tunoing

mpromised  Compromised Compeomised Compromised

Internet

Targeted Server(s)

Figura 17: Denial of Service [79]
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Tipi mé i shpeshté dhe mé evident i njé sulmi DoS ndodh kur njé sulmues
“pérmbyt” njé rrjet me informacione. Kur ju e shkruani nj& URL pér njé webfage té
caktuar né browser, ju po dérgoni njé kérkesé tek kompjuter-server i asaj webfaqge pér ta
shikuar fagen. Serveri mund ti procesoj vetém njé numér té caktuar té kérkesave
pérnjéheré, késhtu qé nése njé sulmues e mbingarkon serverin me kérkesa, nuk mund ta
procesoj kérkesén tuaj. Kjo njihet si njé ndalesé e shérbimit (denial of service) sepse ju
nuk mund té keni gasje né até fage.

Kemi tipe té ndryshme té sulmuesve té hartuar posagérishté pér:
e Mbushje té resurseve té rrjetés,
e Shterje t& memories sé CPU-sg,
e Zvogélim té fugisé kompjuterike,
e Pérdorim té kohématésve,
e Helmim té pérkthimeve té emrave té domain-ve

Njé sulmues mund té pérdor spam mesazhe té email-it, pér té nisur njé sulm té
ngjajshém me llogariné e e-mail-it tuaj. Edhe nése jeni duke pérdorur llogari té e-mailit e
cila éshté e ofruar nga punédhénési juaj ose njé llogari e cila pérdor shérbimet falas si¢
éshté yahoo apo hotmail, juve ju caktohet njé kuoté specifike, e cila ju limiton numrin e
té dhénave gé ju mund té keni né llogari pér njé periudhé té caktuar kohore. Duke i
dérguar shumé e-mail mesazhe apo e-mail mesazhe t€ médha né llogari, sulmuesi mund
ta shpenzoj kuotén tuaj duke ju ndaluar juve té merrni mesazhe legjitime. Kur njé
aplikacion specifik éshté ndérpreré dhe kur funksionimi normal éshté i ndaluar, atéheré
kjo quhet Ndalesa e Shérbimit né nivel té Aplikacionit (Application level Denial of
Service).

Ndalesa e Shérbimit (DDoS) e shpérndaré ka njé fuqi té bashkuar té shumé sistemeve
té kompromentuara gé punojné pér njé shkak té caktuar. Faza e paré e kétij sulmi éshté té
ndértoj njé platformé me shumé sisteme mikpritése gé mund té punojné me komanda té
largéta. Grupi i sulmuesve né fillim do ti skanonte rrjetat pér té kérkuar sisteme té dobéta
gé kané karakteristika té dobéta e sigurisé. Duke u bazuar né hulumtime, ka me miliona
makina mikpritése qé jané té dobéta né aspektin e sigurisé dhe pérditésimeve té duhura té
cilat shpeshheré bien viktimé ndaj kétyre sulmuesve. Né momentin kur procedura
skanuese pérfundon, sulmuesit do ta merrnin kontrollin e kétyre pérdorueséve duke
pérdorur shfrytézime softuerike si Buffer Overflow, dangling pointers, code injection
[21].

Birthday SSL Attacks

Sulmi ditélindje (birthday attacks) pérdor probabilitetin se dy mesazhe té cilat
pérdorin algoritmin e njéjté hash do té prodhojné message digest té njéjté. Pra, ky sulm
shfrytézon pérplasjet (collisions) né tabelén hash. Ky sulm mbéshtetet né teoriné
matematike té quajtur paradoksi i problemit té ditélinjdes, i cili tregon se statistikisht, né
njé set me njeréz té selektuar né ményré té cfarédoshme, njé dyshe njerézish do té kené
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ditélindjen né daté té njéjté. Kjo teori do té jeté mé e sakté sa mé shumé té shtohet numri i
njerézve. Né kriptografi, integriteti i té dhénave sigurohet me algoritme hash dhe
checksum, té cilat kalkulohen né dy anét e transmisionit pér tu siguruar se té dhénat nuk
jané modifikuar. Kéto lloje té sulmeve synojné algoritmet hash, dhe ka nevojé gé shumé
sulmues té béhen sé bashku té cilét kapin blloge té té dhénave dhe i ndajné me njéri
tjetrin. Secili bllok pastaj analizohet pér té krijuar njé set té métutjeshém té té dhénave, né
ményré qé algoritmi hash i saj té jeté i njéjti me até té bllokut té té dhénave. Me fjalé té
tjera, pér njé bllok té dhénash dhe kombinimi hash, algoritmi matematikor krijon njé set
té dhénash té njéjté. Procesi i métutjeshém i bllokut fillestar té té dhénave dhe seti i té
dhénave rezultuese, ndihmojné né gjetjen e gelésit té enkriptimit [22].
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4 DOKUMENTET BIOMETRIKE TE IDENTITETIT

Kartelat e mencura jané shumé té pérshtatshme pér tu pérdorur né fushén e
identifikimit, té tilla si kartelat e identitetit (ID), dokumentet e identifikimit dhe
pasaportat. Ky pérdorim éshté mbéshtetur nga fakti se mikrokontrollerét e kartelave té
mencura kané siguri té larté kundér sulmeve [23].

Qytetarét e Republikés sé Kosovés pajisen me letérnjoftim biometrik apo kartelé
biometrike me té cilén pérve¢ gé vérteton identitetin e tij personal si emrin, mbiemrin,
shtetésing, datén e lindjes, vendlindjen, etj. Gjithashtu ajo pérmban edhe karakteristika
biologjike si shenjat e gishtrinjéve, fytyrén. Né kartelén biometrike té Republikés sé
Kosovés gjendet edhe certifikata digjitale té cilén gytetarét mund ta shfrytézojné pér
nénshkrime digjitale.

Teknologjité biometrike jané pércaktuar si metoda té automatizuara pér
identifikimin dhe verifikimin e identitetit té personave té bazuara né karakteristika
biologjike (anatomike dhe fiziologjike) ose té sjelljes. Dokumentet biometrike mund té
ofrojné verifikim shumé té sigurt dhe té pérshtatshém apo identifikim té individit. Kéto
dokumente jané shumé té véshtira pér t’u falsifikuar [24].

Karakteristika biologjike éshté njé karakteristiké fizike relativisht e géndrueshme, té tilla
Iékurés, ose modeli i venave té gjakut né doré. Ky lloj i biometrikut éshté zakonisht i
pandryshueshém pa ndonjé ndérhyrje.

Karakteristika e sjelljeve éshté mé shumé njé reflektim i pérbérjes psikologjike té njé
individi. Modeli i té folurit siguron njé metodé pér njohjen e folésit dhe é&shté njé sjellje
biometrike mé e zakonshme qé pérdoret pér verifikim. Pér shkak se shumé karakteristika
té sjelljeve ndryshojné me kalimin e kohés, njé sistem identifikimi ose verifikimi duke
pérdorur kéto duhet té azhurnohet pér té regjistruar referenca biometrike té sjelljes.

"Kartela e identifikimit" nénkupton njé dokument publik me té cilin shtetasi i
Republikés sé Kosovés konfirmon identitetin personal, shtetésing, gjining, datén e lindjes,
vendin e lindjes dhe adresén ku ai/ajo jeton. "Té dhénat biometrike" jané té dhéna unike
gé paragesin karakteristikat unike té njé personi dhe pérdoren pér té pércaktuar identitetin
pérmes pamjes sé fytyrés (portreti), gjurmét e gishtérinjéve, ngjyra e syve dhe grupi i
gjakut. Té gjitha kéto té dhéna jané té ruajtura né ményré elektronike né Chip té Integruar
té Qargeve (ICC) né kartelé dhe jané té gasshme népérmjet protokolit t& komunikimit
Near Field Communication (NFC).
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4.1 Kartelat e mengura

Kartelat e mencura jané pajisje qé pérmbajné cip té integruar, té cilat shérbejné pér
transmetim, ruajtje dhe procesim té té dhénave. Té dhénat mund té transmetohen me
konektim me kontakt e cila gjendet né sipérfage té Kkartelés ose me fushé
elektromagnetike pa pérdorim té kontaktit. Kapaciteti i ¢ipit pér ruajtje té té dhénave
éshté né rritje e sipér [24].

Megjithaté njé nga pérparésité mé té réndésishme té kartelave té mencura éshté se té
dhénat e ruajtura né té mund té mbrohen nga qgasja e paautorizuar dhe ndryshimi i tyre.
Té dhénat mund té gasen pérmes njé ndérfage seriale gé kontrollohet nga sistemi operativ
ose logjikés sé sigurimit, gé nénkupton se té dhénat konfidenciale mund té ruhen né
kartelé né njé ményré gé e pengon leximin e kartelés nga jashté. Kéto té dhéna
konfidenciale mund té procesohen vetém nga njésia e procesimit t&€ ¢ipit (chip’s
processing unit). Né parim mekanizmat softuerik dhe harduerik mund té pérdoren pér
krijimin e kufizimeve né lidhje mé pérdorimin e funksioneve t& memories (leximin,
shkrimin dhe fshirjen e té dhénave). Kjo béné té mundur pér té ndértuar njé mori té
mekanizmave té sigurisé [24].

Llojet e kartelave té mencura
Smart kartelat mund té ndahen sipas funksionalitetit dhe ¢mimit né:

e Memory Cards: Té dhénat ruhen zakonisht né EEPROM dhe kané kapacitet té
vogél. Kéto kartela zakonisht pérdoren qé vlerén gé e posedojné ta zvogélojné pas
cdo pérdorimi si rasti kur kemi pér kartela gé i shfrytézojmé pér té telefonuar, té
cilat kané vleré té caktuar té minutave.

e Procesor Cards: Kéto kartela kané kapacitete mé té madhe té ruajtjes, siguri té té
dhénave konfidenciale dhe aftésiné pér té ekzekutuar algoritme kriptografike.
Komponenti kryesor i njé Kkartele procesor i njohur zyrtarisht si njé
mikroprocesor, éshté procesori, i cili zakonisht éshté i rrethuar prej katér bllogeve
funksionale: ROM (Read Only Memory), EEPROM, RAM (Random Access
Memory) dhe 1/0O (Input/Output).

Kartelat e mencura gjithashtu mund té ndahen sipas transmetimit té té dhénave né [25]:

e Me kontakt: e cila gjaté leximit duhet té€ vendoset brenda lexuesit té kartelés sé
mencur duke konektuar direkt lexuesin me pjesén kontaktuese (pjesa e arté).

e Pa kontakt: kérkohet gé kartela vetém té afrohet prané lexuesit. Qé té dyja edhe
kartela edhe lexuesi kané antena, dhe komunikojné pérmes frekuencave valore
(radio frequencies - RF) pérgjaté késaj linje pa-kontakt.
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Contact smart card

Figura 18: Pamja e karteles sé mengur me kontakt dhe pa kontakt [80,81]

Kartelat e mencura né pérputhje me standardet ndérkombétare (ISO/IEC 7816 dhe
ISO/IEC 14443) jané né dispozicion né njé shuméllojshméri formash, duke pérfshiré
kartelat plastike, subscriber identity modules (SIMs) gé pérdoren pér GSM telefonat
mobil, USB-based tokens [25].

Kartelat e mencura kané aplikim té shumté, duke pérfshiré [25]:
e Aplikimi pér sigurimin e identitetit - ID pér punétorét, dokumentet identitetit
gytetar (ID), pasaporta elektronike, patent shoferi, pajisje pér autentikim online.

e Aplikimi né shéndetési - Karta e identitetit pér shéndetési, kartela e identitetit pér
mjek, kartela pér té dhénat mjekésore.

e Aplikacionet pér pagesa - kredit ose debit kartela me kontakt ose pa kontakt,
kartela pér pagesa transite.

e Aplikimi né telekomunikacion - GSM (Global System for Mobile) SIM
(Subscriber Identity Modules), pagesa e shérbimeve té telefonit pérmes kartelave.
Kartela e mengur éshté njé pajisje gé pérmban njé cip té integruar té gargeve (ICC).
Kartela éshté e lidhur me lexuesit me kontakt fizik té drejtpérdrejté ose ndérhyrje té
valéve pa kontakt. Mikrokontrollorét e integruar kané aftésiné pér té mbajtur njé numér té
madh té té dhénave, pér té implementuar funksione té integruara té skedaréve (té tilla si
enkriptimi, autentikimi, etj) dhe t& ndérveprojné me lexuesit e kartelave t& mencura.
Né kontakt me dokumentet e identifikimit té cilat né shumicén e rasteve pérmbajné té
dhéna personale si emri, mbiemri, data e lindjes dhe té dhéna té tjera dhe fotografi,
dokumentet elektronike pérmbajné mé shumé se té dhénat tjera digjitale, si¢ jané:
certifikatat digjitale, shenjat e gishtrinjéve, ADN-ja, fotografité digjitale etj. Qasja dhe
marrja e té dhénave nga kartela elektronike e identifikimit béhet pérmes protokolit
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PACE. Kartelat e mencura mund té vértetojné identitetin. Ato shpesh pérdorin PKI, ku
kartela mban njé certifikaté digjitale té enkriptuar té Iéshuar nga PKI sé bashku me
informacione té tjera relevante.
Sistemet e sigurisé pérdorin biometrikét pér dy géllime themelore: Identifikimin dhe
Verifikimin.

- Identifikimi - (njé-me-shumé ose 1:N)

- Verifikimi - (njé-me-njé ose 1:1)

- Pér mé tepér, né kartelén elD jané ruajtur certifikatat e pérdoruesit, si¢

paraqiten né figurén 19, té cilat mund té pérdoren pér nénshkrim digjital.

a Certificate X s Certificate X

General Details Certification Path General Details Certification Path

Show:  <All> v

g Certificate Information

Field Value )

This certificate is intended for the foll g purpose(s): ‘ _‘ Public key parameters 0500
* Protects e-mail messages {53| Authority Information Access  [1]Authority Info Access: Acces...

{31 Subject Key Identifier 255598951d29b9cf2ae39e752...
Ji} Authority Key Identifier KeyID=d69f39b38d0591cd9el...
“L Certificate Policies [1]Certificate Policy:Policy Ident...
ELV} CRL Distribution Points [1]CRL Distribution Point: Distri...

* Refer to the certification authority's statement for details. “;J Enhanced Key Usage Secure Email (1.3.6.1.5.5.7.3.4)
.

Issued to: [EMAIL] GAZMEND KRASNIQI

Digital Signature (80)
Issued by: eID EMAIL Issuing CA

Valid from 23.03.2017 to 23.03.2027

You have a private key that corresponds to this certificate.

Issuer Statement Edit Properties... Copy to File...

Figura 19: Certifikata X.509 e pérdoruesit pér nénshkrim digjital

4.2 Sistemi biometrik

Biometrika (ang. Biometrics) éshté shprehje e pérgjithshme, e cila pérdoret né
ményré alternative pér té pérshkruar karakteristikat ose proceset. Kur pérdoret pér
pérshkrim té karakteristikave, shprehja nénkupton karakteristikat biologjike (anatomike
dhe fiziologjike) té cilat mund t& maten, apo karakteristikat e sjelljes, té cilat mund té
shfrytézohen pér njohje.

Né rastin kur shprehja pérdoret pér pérshkrim té procesit, kjo nénkupton metodat e
automatizuara pér njohjen e personit, bazuar né karakteristikat biologjike (anatomike dhe
fiziologjike) ose karakteristikat e sjelljes.
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Zbatimi i sistemit biometrik rritet nga dita né dité, pérvec né institucionet shtetérore,
dhe né shumé kompani ka filluar pérdorimi i sistemeve biometrike pér mbrojtje té zonave
té ndjeshme etj, p.sh. kompania e Disney World shfrytézon sistemin biometrik pér kartelé
sezonale, né ményré gé té thjeshtésoj hyrjen e klientéve né parget e tyre, dhe té jené té
sigurt qé kartela té pérdoret nga personi té i cili &shté dhéné.

Fushat apo I1émité né té cilat pérdoren sistemet biometrike jané:

a. Shérbimet bankare/financiare/ATM, terminalet pér pagesa
b. Siguriné e teknologjisé sé informacionit (paragitja né sistem, transaksionet pérmes
internetit)
Sigurimet shéndetésore (privatésia e té€ dhénave)
Imigracioni (kontrolli i kufijve)
Rendi dhe ligji (1D kartelat, votimet, kontrolli i pérdorimit té arméve)
Kontrolli i hyrjeve
Telekomunikacion
Evidenca e kohés sé prezencés (kompanité, shkollat etj).

Sistemi biometrik né thelb éshté njohja sipas mostrés (ang. Pattern Recognition
System) i cili njohjen e personit e béné né ményré automatike né bazé té karakteristikave
biologjike autentike dhe karakteristikave té sjelljes té cilat i ka personi.

SKQ Hh o oo

PINI

SENZORI ALGORMTMI PER BAZAETE

‘ > PROCESIMIN E SINJALIT DHENAVE

ALGORTMII
KRAHASIMTI

PROCESII
VENDOSIES

Figura 20. Modeli i pérgjithshém i sistemit biometrik

Fage 62



DISERTACION DOKTORATURE

Komponentét e sistemit biometrik dhe proceset
Katér komponentét kryesore gé prezantohen zakonisht né njé sistem biometrik jané [24]:
e Mekanizmi pér skanim dhe marrjen e njé pérfagésimi digjital té karakteristikave
biometrike té personit.
e Programi pér procesimin e té dhénave té papérpunuara né njé format gé munden
té pérdoren pér ruajtje dhe krahasim.
e Programi pér krahasim qé té krahasoj té dhénat e méhershme biometrike me té
dhénat e modelit té tashém.
e Njé ndérfage me sistemin e aplikacionit pér té treguar rezultatin e krahasimit.
Dy faza té ndryshme pérfshihen né procesin e sistemit biometrik - regjistrimi dhe
krahasimi [24]:

Regjistrimi - mostra biometrike e individit merret gjaté procesit té regjstrimit (p.sh.
duke pérdorur senzorét e shenjave té gishtérinjéve, mikrofonin pér njohje té zérit,
kamerén pér njohje té fytyrés, kamerén pér njohje té irisit). Karakteristikat unike pastaj
ekstraktohen nga mostra biometrike (p.sh. imazhi) pér té krijuar shabllonin biometrik té
pérdoruesit. Ky shabllon biometrik ruhet né bazé té dhénave té sistemit apo kartelé pér
pérdorim té mévonshém gjaté procesit té krahasimit e prezentuar si né figurén 21.

Biometric
capture

Image ;?:00 Template
processing 1101 storage
B
Image Template R R
Storage

device {card
or database)

Figura 21. Procesi i regjistrimit t& dhénave biometrike [24]

Krahasimi — Mostra biometrike merret pérséri. Karakteristikat unike ekstraktohen
nga mostra pér t€ krijuar shabllonin biometrike “direkt” t€ pérdoruesit. Ky shabllon 1 ri
pastaj krahasohet me shabllonet paraprake té ruajtura dhe gjenerohet njé rezultat numerik
i krahasimeve (i ngjajshmérive) né bazé té elementeve té pérbashkéta mes dy
shablloneve.
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Biometric
capture
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or database)

Figura 22: Procesi i verifikimit té dhénave biometrike

Sistemet e sigurisé pérdorin biometrikét pér dy géllime bazike: identifikimin dhe
verifikimin [24].

Identifikimi — (njé-me-disa apo 1:N) pércakton nése personi ekziston brenda popullatés
sé regjistruar duke krahasuar shabllonét e ruajtur né sistem.

Verifikimi — (njé me njé apo 1:1) pércakton nése shablloni biometrik pérshtatet me njé
shabllon té regjistruar.

Roli i teknologjisé sé kartelave té mencura me biometrikét

Kartelat e mencura njihen si formate elektronike té identifikimit mé té sigurta dhe té
besueshme. Pér té ofruar shkallén mé té larté té konfidencialitetit né verifikimin e
identitetit, teknologjia biometrike konsiderohet té jeté esenciale né dizajnin e sistemit té
identifikimit té sigurt. Kombinimi i teknologjisé sé kartelave t& mengura me biometrikét
ofrojné ményrén e krijimit té lidhjes pozitive té kartelés s&€ mengur me mbajtésin e tyre
duke mundésuar verifikim dhe autentikim té forté té identitetit t€ mbajtésit [24].

Procesimi i biometrikéve

Procesimi i biometrikéve konsiston né dy detyra sekuenciale té ndara. E para,
shablloni biometrik “direkt” i pérdoruesit duhet té ekstraktohet dhe procesohet. E dyta,
shablloni direkt duhet té krahasohet me shabllonin e ruajtur té besueshém. Ekstraktimi i
shabllonit biometrik éshté detyré intensive e procesorit. Njé ekstraktim i shabllonit té
gishtérinjéve, pér shembull kérkon rreth dhjeté heré me shumé mund té procesimit se sa
njé krahasim i shablloneve té gishtérinjéve njé me njé.

Memoria gé pérdoret pér deponimin e instruksioneve té nevojshme né kartelén e
mengcur éshté EEPROM e cila mundéson ruajtjen e té dhénave pa pasur nevojé gé té jeté e
kycur né furnizim ku mund té programohet duke ndryshuar kodin gé e ekzekuton
procesori dne mund té ndryshohen té dhénat gé jané té deponuara né té. Sistemi operativ i
depononuar né memorie hyné né funksion né momentin kur kartela biometrike i afrohet
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terminalit lexues. Furnizimi me rrymé i kartelés béhet duke u tranferuar energjia nga
fusha magnetike gé krijohet kur ajo afrohet né terminalin lexues [26].

Procesorét e kartelave té mencura jané té afté pér performimin e krahasimit
biometrik, dhe ekstraktimin e shabllonit direkt né kartelé. Dy casjet e implementimit
kryesor té kartelave té€ mengura dhe biometrikéve jané “match-off-card” dhe “match-on-
card” [24].

Match-off-card - shablloni i regjistruar né fillim ngarkohet né kartelén e mencur dhe
pastaj transferohet nga kartela pérgjaté ndérfagés me kontakt apo pa kontakt kur kérkohet
nga sistemi i jashtém biometrik. Pajisja e jashtme pastaj krahason shabllonin biometrik té
ri me até té marrur nga kartela (pajisja e jashtme mund té jeté lexues apo sistem
kompjuterik géndror). Me kété tekniké, kartela e mencur ruan shabllonét, po nuk éshté né
dijeni pér tipin e informatave biometrike, dhe mundésiné e procesimit té tyre. Ky
implementim é&shté i pérshtatshém pér gjitha tipet e kartelave té mencura, do té
funksionoj me memorie, logjikén e telave apo kartela t¢ mencura té bazuara né
mikrokontroller.

Match-on-card — Ky implementim sé pari ruan shabllonin né memorie té kartelés. Kur
kérkohet krahasimi biometrik, pajisja e jashtme dorézon njé shabllon té ri te kartela.
Pastaj kartela pérformon operacionin e krahasimit né procesorin e tij dhe komunikon
rezultatitn te pajisja e jashtme. Me kété tekniké, kartela e mencur duhet té jeté njé pajisje
e bazuar né mikrokontroller dhe té jeté e afté pér llogaritjen e krahasimit njé me njé.

4.3 Té dhénat biometrike

Edhe té dhénat biometrike té€ papérpunuara (zakonisht njé imazh bitmap) apo njé
shabllon i ekstraktuar mund té ruhet né kartelé. Pér géllimin e krahasimit, pérdoret vetém
shablloni. Ruajtja e té dhénave biometrike té papérpunuara kérkon mé shumé memorie.
P.sh. njé imazh komplet i shenjave té gishtérinjéve kérkon 50 deri 100 Kbyte, derisa njé
shabllon i shenjave té gishtérinjéve kérkon 300 byte deri 2 Kbyte. Késhtu gé shumica e
kartelave bazohen né ruajtjen e shabllonéve e jo té imazheve.

Ruajtja e t& dhénave biometrike né kartelé ofron rritje té privatésisé dhe mundésiné
pér té bartur informatat e tij sigurt me vete mbajtési i kartelés.

4.4 Teknikat dhe teknologjité e sistemeve biometrike

Ne kemi deklaruar tashmé se ekzistojné dy lloje té karakteristikave biometrike. Késhtu
gé, teknikat pér autentikim biometrik jané zhvilluar duke u bazuar né kéto karakteristika.
Detajet e teknikave té ndryshme jané diskutuar mé poshté.
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Teknologjia pér njohjen e shenjave té gishtérinjéve

Autentikimi me ményrén e shenjave té gishtrinjéve éshté shumé i thjeshté. Sé pari
shfrytézuesi lajmérohet né sistem dhe jep mostrén e veté té shenjés. Senzori e skanon
gishtin, fotoja e fituar me algoritme té caktuara pérpunohet dhe vendoset né fajll né
sistem kompjuterik kryesor apo né procesor lokal tek pajisjet mobile. Shénimi i ruajtur
paraget té ashtuquajturin shabllonin e shenjés sé gishtit té personit. Gjaté verifikimit té
shenjés shénimet mbi shenjén pérmes algoritmit krahasohen me shénimet e ruajtura mé
paré dhe si pérgjigje fitohet pérputhja me shenjén apo mospérputhja. E gjithé procedura
kryhet me shpejtési 1-2 sekonda.

Ekzistojné dy ecuri themelore me rastin e analizés sé shenjés sé gishtit. E para i
analizon krygézimet dhe pérfundimet e vijave té shenjés, derisa e dyta e pércjell drejtimin
e térésishém té secilés vijé (linjé).

Shenja e skanuar me metodén e paré kap diku rreth 250KB. Mirépo ekziston edhe dallimi
I shpejtésisé sé njohjes sé shenjés pasi me metodén e paré krahasohen disa pika
karakteristike, derisa me metodén e dyté krahasimi kryhet komplet né bazé té té dhénave
e gé mund té zgjasé me oré apo dité.

Jané teknologji té ndryshme me té cilat skanohet shenja e gishtit dhe ajo mé sé shpeshti
bazohet né senzor kapacitiv, optik apo senzor me ultrazeé.

Teknologjia e njohjes sé fytyrés

Sic éshté theksuar mé paré, ¢do fytyré ka karakteristikat e veta té vecanta té cilat
mundésojné njohjen e saj. Karakteristikat e fytyrés mund té ndahen dhe té shfrytézohen
mé voné pér identifikimin e té cilat quhen detaje kyce.
Ekzistojné rreth 80 detaje kyce né fytyrén e njeriut, disa detaje té tilla jané:
- Distanca ndérmjet syve
- Gjerésia e hundés
- Thellésia e gropave té syve
- Molléza e fytyrés
- Madhésia e fytyrés
- Madhésia e linjave
- Mijekra et]
Detajet kyce maten dhe formohet kodi numerik gjegjésisht njé varg numrash té cilat
paragesin fytyrén né bazén e té dhénave “faceprint”. Algoritmet pér njohjen e fytyrés nuk
shfrytézojné 80 detaje kyge. P.sh. softueri Visionics Faceit i shfrytézon 14 deri 22 detaje
kyce.
Sikurse edhe te sistemet tjera identifikuese biometrike edhe kétu dallohen proceset e
regjistrimit, verifikimit dhe identifikimit.
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Faza e regjistrimit zgjat zakonisht 20 deri 30 sekonda, gjaté té cilit merren disa foto té
fytyrés sé njéjté. Pas marrjes sé fotos, ndahen vecorité karakteristike té fytyrés dhe
krijohet Faceprint.

Ekzistojné algoritme té ndryshme pér njohje té fytyrés, kryesisht té gjitha pérmbajné
kéto faza:

e Faza e detektimit
e Faza e akordimit
e Normalizimit

e Faza e kodimit

e Faza e krahasimit

Né fazén e detektimit softueri pér njohje té fytyrés e kérkon fytyrén né fushén e
dukshme té kamerés. Kur detektohet forma e cila i pérngjan formés sé kokés sé njeriut,
softueri vendos kamerén né regjim té punés me rezolucion té larté. Besueshméria e
identifikimit varet nga kualiteti i fotos.

Pas fazés sé detektimit kalohet né fazén e akordimit. Né kété fazé caktohet pozicioni,
madhésia dhe orientimi i kokés, pastaj kalohet né pasqyrim 3D té kokés né foto jofrontale
dydimensionale. Né fund fotoja jofrontale dydimenzionale né foto frontale 2D.

Numri mé i madh i sistemeve pér njohje té fytyrés béhet me té ashtuquajturin “foto

statike” ku me foto statike nénkuptohet fotoja frontale, me theks normal té fytyrés sé
njeriut. Né krahasim te shfrytézimi i “fotos sé gjallé” kjo né vend té paré e zvogélon
shumé madhésiné e kodit numerik me té cilin paraqitet fotoja né bazé té dhénave. Qg té
fitohet fotoja statike pas fazés sé akordimit éshté e nevojshme té normalizohet né foto
frontale.
Me normalizim nénkuptojmé teknikén statike me té cilén kryhet korrektimi i dallimeve té
fytyrés sé té njéjtit person nga foto té ndryshme. Korrektimet normalizuese deri diku i
zvogélojné dallimet mes fotove té ndryshme. Edhe testimet e deritashme kané treguar gé
sistemet pér identifikim qé e shfrytézojné pér identifikim ashtuquajturin “foto e gjallé”
nuk kané treguar rezultate té dobishme.

Pas fazés sé normalizimit gasemi né fazén e kodimit, e cila é&shté kyce pér njohje té
personit. Né fazén e kodimit béhen matje, gjegjésisht i detajeve kyce me foto té
normalizuara frontale 2D té fotos sé kokés né kod digjital unik.

Teknologjia IRIS

unazés sé saj me ngjyré e cila rrethon irisin. Irida e syrit éshté muskulaturé e ngjyrosur e
cila e rrethon irisin. Irida pérmban rreth 200 detaje té cilat mund té pérdoren pér krahasim
dhe identifikim sic¢ jané: unazat, kanalet dhe njollat. Kéto larmi jané té vecanta pér ¢do
njeri, si dhe dallojné nga ana e djathté me té majtén. Pér kété arsye kjo metodé mund té
pérdoret me sukses pér identifikim e jo vetém pér verifikim. Pér incizim té iridés éshté e
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mjaftueshme vetém kamera e thjeshté. Algoritmi i Daugmanov-it siguron skanime me 3-4
bita pér milimeter katror (rrezja e iridés éshté rreth 11 milimetra).

identifikimit éshté mé e pérshtatshmja nga té gjitha metodat biometrike, pasi gé nuk ka
mundési qé irida té falsifikohet, ajo nuk ndryshon gjaté téré jetés sé njeriut, ndérsa irida e
té vdekurit shkatérrohet aq shpejt, andaj nuk éshté e nevojshme vértetimi a éshté gjallé
personi apo jo.

Teknologjia e njohjes sé zérit

Njohja e zérit éshté teknologji biometrike e cila shpesh pérdoret tek sistemet té cilat
komandohen pa pérdorim té duaréve si¢ éshté hand-free tek telefonat mobil. Verifikimi i
Z8rit bazohet né krahasimin e shénimeve akustike me incizimin e méhershém dhe ka pér
géllim gé té caktoj pér cilin njeri béhet fjalé. Te verifikimi i njohjes sé zérit shénohet
ritmi, frekuenca, lartésia, tonaliteti i z&rit etj. Pér incizim té zérit mund té shfrytézohet
edhe mikrofoni i thjeshté i telefonit, edhe pse besueshméria e skanimit rritet me pérdorim
kualitativ té mikrofonave. Kjo kryesisht nuk éshté metodé e besueshme, pér kété
shfrytézohen pér géllime verifikuese ndérsa jo pér géllime identifikuese.
Koha e verifikimit éshté deri 5s, madhésia e fituar e incizimit té zérit éshté e rendit 2-
10kb. Pér té ikur falsifikimit tek shfrytézimi i incizimit, sistemi kérkon njékohésisht edhe
frekuenca té larta dhe té uléta té zérit, pasi gé te shumica e incizimeve véshtiré mund té
reprodukohen, saktésisht ato mund té gjenden vetém né zérin natyral. Te disa sisteme
kérkohet nga konsumatori té thuhet njé varg numrash.
Pérparésia e késaj metode éshté pérdorimi i pajisjeve té lira dhe kompjuter té pérditshém
me njé softuer té caktuar mundet té shfrytézohet si platformé pér njohje té zérit. Mirépo
pér shkak nivelit té ulét té besueshmérisé té njohjes sé zérit, kombinohet me ndonjé
metodé biometrike tjetér plotésuese mé té besueshme.
Faktorét themelor té cilét mund té ndikojné né gabime gjaté autentikimit jané:

e Vitet - zéri mund té ndryshoj me kohé.

e Sémundjet - z&ri ndryshon te personat né rast se jané té sémuré.

e Akustika - varet nga ambienti né té cilin realizohet autentikimi.

e Thénja gabim e fjaléve té pércaktuara, té definuara mé herét.

e Emitimi i gjendjes sé pérkegésuar té njeriut me té cilin gjendet p.sh. stresi apo

brengosja.

e Pozita apo largésia nga mikrofoni si dhe pérdorimi i mikrofonit tjetér.
Teknologjia e njohjes sé zérit sot mé sé shpeshti pérdoret tek sistemet né té cilat kérkohet
identifikimi né largési. Si shembull mund té merren gendrat automatike té thirrjeve dhe
sistemet pér pérpunimin e transaksioneve pérmes telefonit apo sistemit kompjuterik.
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Aplikacionet mé popullore nga kjo 1émi jané tek transaksionet financiare (qasje tek
llogaritésit, transferi i mjeteve, pagesa e ¢egeve) dhe mbéshtetja né siguriné e biznesit me
kartelé kreditore.

4.5 Siguria e sistemeve biometrike

Teknologjia biometrike pérdoret me teknologjiné e kartelave té mengura pér
sistemin e ID-ve, posagérisht pér shkak té aftésisé sé tyre pér identifikimin e njérézve.
ID-a biometrike lejon verifikimin se “kush ju pretendoni t€ jeni” (informata té shtypura
né kartelén e mbajtésit t€ saj), bazuar né “kush jeni ju” (informatat biometrike té ruajtura
né kartel8), duke shtuar se “¢far¢ dini ju” (p.sh. PIN-in) [24].

Three-factor
authentication

I

Two-factor

A Something you know + Something you have + Something you are

authentication =

w

>

w

P

= Something you know + Something you have

—
Two—fac?or ' & — =y
authentication | 3 #4031 + a %

w #5640 lfa'.’:dr.

7]

Something you know (PIN, Password)

One-factor 24031
authentication oV

SOLUTIONS >

Figura 23: Ndikimi i kartelés sé mengur dhe biometrikéve né siguri [24]

Fjalékalimi CAN pérdoret si hyrje né procedurén e shkémbimit té sigurt té celésave
né protokolin PACE. CAN kérkohet né momentin kur arrihet komunikimi fillestar mes
terminalit dhe letérnjoftimit. CAN éshté fjalékalim i cili nuk bllokohet pas njé numri té
caktuar té tentimeve. Ky fjalékalim éshté informaté qé e posedojné terminali dhe lexuesi i
cili shérben si celés pér enkriptimin e té dhénés gé pérdoret né fund té protokolit pér
gjenerimin e ¢elésave té shkémbyer té sesionit mes dy paléve.

Biometrika posedon fuqginé pér dhénje té sigurisé tek shumica e aplikacioneve. Tani
biometrika pérdoret pér mbrojtje té kompjuteréve, terminaleve ATM, transakcioneve dhe
kartelave pér pagesé, e-transakcionet e aeroportit, paisjet nukleare dhe kufijve
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ndérkombétar. Por nése sistemi biometrik ka rolin e rritjes sé sigurisé, ai si dhe ¢do
sistem tjetér i ka edhe té metat e veta.

Ndérhyrjet né nivel té hyrjes

Ka té béjé me fazén e ingizimeve té mostrave dhe fillimit t& pérpunimit. Dy forma
themelore té ndérhyrjes jané mashtrimi (ang. spoofing) dhe tejkalimi (ang. bypassing). Te
kéto dy forma, éshté rast i shpeshté i krijimit i tejngarkesés (ang. overloading), duke
démtuar paisjen hyrése dhe detyrimin gé té gjeneroj gabime. Si shembull mund té merret
lidhja e shkurtér apo lagéshtia e senzorit té gjysmépércuesve ose vendosja né drité té fort
e senzorit té shenjave apo vizatimit té fytyreés.

Ndérhyrja né nivel té pérpunimit dhe transmetimit té té dhénave

Kjo formé e ndérhyrjes gjithashtu e térhjek vémendjen. Si shumé sisteme biometrike
foton apo shabllonin e shénimeve e dérgon kah sistemi kompjuterik lokal, pér pérpunim.
Eshté e réndésisé sé madhe gé ky transmetim t& mos ndérpritet gé t& mos jeté i lexueshém
dhe té mos ndryshohet.

Autentikimi shumé-faktorésh mund té paragitet né dy forma, kombinim i shumé
metodave né dy forma, si kombinim i shumé metodave biometrike apo kombinim i
biometrikés dhe kartelave memorizuese ose PIN-it. Té dyja metodat e zvogélojné
mundésiné e autentikimit té pa déshirueshém. Spoofing-u mbetet me kohé mé i kérkuari
dhe sfidues nése éshté nevoja té kopjohen apo té imitohen shumé karakteristika njerézore.

Njé prej teknikave té reja pér dobésim té paisjeve té ndérhyrjes éshté koncepti i
IBM-it i ashtuquajtur fshirjes (anulimit) té sitemit biometrik. Koncepti parasheh
pérdorimin e algoritmit i cili fut algoritme né shabllonin e ruajtur. Né rastin e shkatérrimit
té integritetit té shabllonit, shablloni largohet nga lista e tyre té ciléve u lejohet gasja dhe
konsumatori legal mund té lajmérohet pérséri dhe késhtu krijohet shablloni i ri me
deformime shtesé. Fotoja origjinale nuk ruhet kurré. Derisa algoritmi i mbrojtur miré dhe
i ndryshém varésisht prej kompanisé apo edhe veté sistemit, kjo zgjidhje dérgon kah
zvogélimi i démeve eventuale. Zgjidhja kurré nuk éshté plotésisht e sigurt. Nése vie deri
te fotoja origjinale, teoritikisht éshté e mundshme té kryhet lajmérimi i sérishém me
gjenerim té shabllonit té ri té deformuar. Edhe pérveg késaj, kreacioni i fshirjes (anulimit)
té sistemit biometrik éshté hap né rrugé té mbaré.

Pika Kércimet Kundérmasat
1.Grumbullimi i té Mashtrimet Kontrolli gazmor
dhénave Pérdorimi i paisjeve jo té Autentikimi reciprok i paisjes
besueshme dhe serverit
Mbingarkesa Pérdorimi i paisjeve té forta
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2. Transmetimi i té
dhénave origjinale

Pérgjimet

Trasnferimi i té dhénave té
koduara autentikimi reciprok,
pérdorimi i gelésit simetrik

Sulmi kthyes

Té dhénat e nénshkrimit
digjital, pérdorimi i etiketés
TTL

Njeriu né mes

Té lidhet biometrika me PKI

Sulmi me gjitha forcat

Pérdorimi i politikés time
out/lock out

3.Pérpunimi i sinjalit

Futja e té dhénave té
rrejshme

Pérdorimi i algoritmit té
fugishém

4. Transmetimi i té
dhénave té pérpunuara

Pérgjimet

Trasnferimi i té dhénave té
koduara autentikimi reciprok,
pérdorimi i gelésit simetrik

Sulmi kthyes

Té dhénat e nénshkrimit
digjital, pérdorimi i etiketés
TTL

Njeriu né mes

Té lidhet biometrika me PKI

Sulmi me gjitha forcat

Pérdorimi i politikés time
out/lock out

5.Krahasimi

Futja e té dhénave té
rrejshme

Pérdorimi i algortimit té
fugishém

6.Marrja mostrés

Pérgjimi

Trasnferimi i té dhénave té
koduara autentikimi reciprok,
pérdorimi i gelésit simetrik

Kundér sulmi

Té dhénat e nénshkrimit
digjital, pérdorimi i etiketés
TTL

Njeriu né mes

Té lidhet biometrika me PKI

Sulmi me gjitha forcat

Pérdorimi i politikés time
out/lock out
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7.Ruajtja

Kompromitimi i bazés sé té
dhénave

Mbrojtja e fugishme e serverit
me ané té shifrimit pér

vendosjen e shabllonit.
Vendosja e shabllonit né
kartelat e mengura ose paisje
tjera té ngjashme

8.Paragitja e Sulmi “Hill climbing” Rritja e feedback-ut

rezistencés krahasuese

9.Vendimi Sulmi “Hill climbing” Rritja e feedback-ut

10.Komunikimi me Pérgjimi Trasnferimi i té dhénave té

aplikacion koduara, autentikimi reciprok,
pérdorimi i gelésit simetrik

11.Aplikacioni Kodi géllimkeq (malicious Respektimi i standardeve

code) (BioAPI, CBEFF)

Tabela 5. Pikat e dobéta té sistemit biometrik

4.6 Korniza ligjore (BE dhe Kosové)

4.6.1 Legjislacioni i BE-sé pér nénshkrimin elektronik
Historia e kornizés ligjore té€ BE-sé lidhur me nénshkrimin elektronik ka historiné
nga viti 1999 kur edhe éshté aprovuar direktiva e paré lidhur me kété fushé.

Direktiva e eSignature (1999/93 / KE)

Kjo direktivé éshté aprovuar né vitin 1999 dhe ka hyré né fugi né vitin 2000 duke
krijuar bazén ligjore pér nénshkrimin elektronik né BE. Deri né vitin 2000, vetém
nénshkrimet e shkruara me doré ishin ligjérisht té vlefshme.

Direktiva e nénshkruar krijoi kuadrin ligjor né nivel evropian pér nénshkrimet
elektronike dhe shérbimet e certifikimit. Q&llimi ishte té ofronte siguriné dhe integritetin
ligjor t¢ komunikimit gé ndodh né internet duke i béré nénshkrimet elektronike mé té
lehta pér t'u pérdorur dhe té njohura ligjérisht brenda Bashkimit Evropian. Direktiva nuk
favorizoi asnjé teknologji specifike.

Fage 72




DISERTACION DOKTORATURE

Direktiva e eSignature u shfugizua mé 1 korrik 2016, kur hyné né fuqi rregullat pér
shérbimet e besimit sipas rregullorés eIDAS.
Vendimi i Komisionit 2003/511/KE i 14 korrikut 2003 mbi publikimin e numrave
referencé té standardeve pérgjithésisht té njohura pér produktet e nénshkrimit elektronik
né pérputhje me Direktivén 1999/93/EC té Parlamentit Evropian dhe té Késhillit.

Vendimi i Komisionit 2000/709/KE i 6 néntorit 2000 mbi kriteret minimale gé duhet té
merren parasysh nga shtetet anétare kur pércaktohen organet né pérputhje me Nenin 3 (4)
té Direktivés 1999/93/KE té Parlamentit Evropian dhe té Keéshillit né njé kornizé té
komunitetit pér nénshkrimet elektronike.

Direktiva e Shérbimeve ( 2006/123/KE ) [67]

Direktiva e shérbimeve krijon bazén pér pérdorimin e nénshkrimin elektronik né téré
shtetet anétare té Bashkimit Evropian dhe duhet té pranohen té gjitha nénshkrimet
elektronike té nénshkruara né shtetet e BE-sé.

Kuadri i ri ligjor siguron siguri ligjore pér pérdorimin ndérkufitar t€ nénshkrimeve
elektronike, e-seal, pullave kohore, shérbimit té dérgimit elektronik dhe certifikatave té
vértetimit té internetit [68].

Té gjitha shtetet anétare kané njé piké té kontaktit té vetém, pér té lehtésuar krijimin
e liré té ofruesve té shérbimeve dhe ofrimin e shérbimeve falas né Bashkimin Evropian.
Kuadri i ri ligjor né fugi né Bashkimin Evropian éshté rregullorja eIDAS.

Rregullorja elDAS ( 910/2014 KE) [69]

Kuadri i ri ligjor krijon bazé dhe siguri ligjore pér pérdorimin ndérkufitar té
nénshkrimeve elektronike, e-vula, pullave kohore, shérbimit té eDelivery dhe
certifikatave té vértetimit té internetit. Disa nga ndryshimet kryesore té paragitura nga
rregullorja eIDAS jané:

e Eshté njé rregullore, jo njé direktivé, duke e béré até direkt té zbatueshme né té
gjithé Europén pa nevojén e transpozimit né legjislacionin kombétar,

e Duke hapur rrugén pér zgjidhje té reja té identifikimit té largét té kualifikuar dhe
pérvoja e pérmirésuar e pérdoruesit,

e Njé harmonizim pan-europian i nénshkrimit elektronik,

e Dokumenteve elektronike nuk mund té mohohet efekti juridik vetém pér shkak se
ato jané né formé elektronike etj.

Organet e méposhtme té BE-sé aktualisht menaxhojné eSignature CEF [70]:

e Drejtoria e Pérgjithshme e Komisionit Evropian pér Informatiké (DG DIGIT)
éshté pérgjegjése pér menaxhimin teknik té CEF eSignature.

e Drejtoria e Pérgjithshme e Komisionit Evropian pér rrjetet, pérmbajtjen dhe
teknologjiné e komunikimit (DG CNECT) éshté pérgjegjése pér zbatimin e
politikave té BE-sé gé lidhen drejtpérdrejt me eSignature.
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e Agjencia Ekzekutive e Inovacionit dhe Rrjeteve (INEA) éshté pérgjegjése pér
zbatimin e granteve té programit CEF Telecom né bashképunim me Komisionin
Europian.

4.6.2 Legjislacioni i Kosovés pér nénshkrimin elektronik
Nénshkrimet elektronike né Republikén e Kosovés rregullohen me Ligjin Nr. 04/L-
094 ,,pér shérbimet e shoqéris€ informatike* i miratua né 15 mars 2012 [71].

Neni 1 Pika 1

Ky ligj pércakton se dokumentacioni né formé elektronike éshté juridikisht i
barabarté me dokumentacionin tradicional té paraqitur né format té letrés, pér té lehtésuar
shérbimet elektronike qé pérfshijné, por gé nuk kufizohen né shitblerje qé béjné
konsumatorét népérmjet internetit (eTregtia), shérbimet elektronike bankare dhe ato
financiare (ePagesa), ofrimin e shérbimeve qeveritare (eQeverisja), blerjen né formé
elektronike nga ndérmarrjet (eProkurimi) dhe aplikimin e nénshkrimit elektronik.

Me kété ligj té gjitha format e reja té komunikimit, transmetimit dhe nénshkrimit
elektronik do té jené té barasvlefshme me format e vjetra ose tradicionale té
transmetimeve té dhénave, nénshkrimeve klasike ose me doré.

Ky ligj éshté né pérputhje me kornizén ligjore té Bashkimit Evropian. Fushéveprimi
i nénshkrimit elektronik gé pérfshijné, por gé nuk kufizohen vetém né administratén
publike por edhe né até private dhe éshté ligjérisht i pranuar njéjté si forma e vjetér.

Ky ligj i parasheh:

- Nénshkrimi elektronik Neni 1 pika 1.18 dhe

- Nénshkrimi elektronik i avancuar Neni 1 pika 1.19
Neni 6 pika 1 nénshkrimin elektronik éshté i barasvlershém me nénshkrimin me doré dhe
té gjitha organet ose institucionet té cilat kérkojné nénshkrimin e personit, do ta pranojné
nénshkrimin elektronik dhe si i tillé do té keté efekt ligjor.

Autoriteti apo organi i pavarur rregullator i themeluar sipas Ligjit té
Telekomunikacionit, pér té€ rregulluar dhe pér t’u kujdesur pér zhvillimin e sektorit té
telekomunikacionit né Kosové éshté Autoriteti Rregullativ i Telekomunikacionit (ART).

4.7 Nénshkrimi digjital

Lloji i kriptografisé me celés publik qé pérdoret pér té simuluar vetité e sigurisé té njé
nénshkrimi né formé digjitale, mé miré se né formé té shkruar. Skemat e nénshkrimit
digjital normalisht japin dy algoritme, njé pér nénshkrim e cila pérfshiné celésin privat té
pérdoruesit dhe njé pér verifikimin e nénshkrimeve qé pérfshiné celésin publik té
pérdoruesit. Rezultati i procesit t& nénshkrimit quhet "nénshkrimi digjital”.

Eshté njé nénshkrim elektronik qé mund té pérdoret pér té vértetuar identitetin e dérguesit
té njé mesazhi ose nénshkruesi té njé dokumenti dhe ndoshta pér té siguruar qé
pérmbajtja origjinale e mesazhit ose dokumentit gé éshté dérguar éshté e pandryshuar.
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Nénshkrimet digjitale jané lehtésisht té transportueshme, nuk mund té imitohen nga
dikush tjetér dhe mund té automatikisht té shtypen me kohé. Aftésia pér té siguruar gé
mesazhi origjinal i nénshkruar arrin do té thoté se dérguesi nuk mund ta refuzoj lehté até
ME VONe.
Nénshkrimi digjital paraget njé analogji t€ nénshkrimit me doré, né fakt ofron garanci mé
té fort té sigurisé. Nénshkrimi digjital shérben si njé vegél e fugishme, e pranuar ligjérisht
né shumé shtete. Mund té pérdoren pér nénshkrimin e kontratave, dokumenteve,
autenticitetin e individéve ose kompanive dhe si komponent e shumé protokoleve
komplekse. Gjithashtu nénshkrimi digjital pérdoret pér transmetimin e ¢elésit publik né
ményré té sigurt. Pra nénshkrimi digjital pérdoret pér té ruajtur autenticitetin e mesazhit
ose dokumentit té dérguar né ményré elektronike. Verifikimi i nénshkrimit béhet pér té
vértetuar autenticitetin e dokumentit [27].
Skema pér té krijuar dhe verifikuar njé nénshkrim digjital (paragitur edhe né figurén 24):
e Dérguesi sé pari gjeneron celésin publik dhe privat me ndonjé algoritém,
zakonisht celésat i krijon autoriteti certifikues pérkatés gé mé pas krijon edhe njé
certifikaté digjitale.

e Dérguesi nénshkruan dokumentin (mesazhin) me celésin e tij privat, mé detajisht
nénshkruesi e enkripton me celésin e tij privat vlerén e hash-it té krijuar nga
dokumenti (mesazhi) dhe késhtu krijohet nénshkrimi digjital i tij.

e Dérguesi e dérgon dokumentin (mesazhin) e nénshkruar te pala tjetér, i cili
fillimisht béné verifikimin e nénshkrimit.

e Marrési béné verifikimin e nénshkrimit digjital t&¢ dokumentit (mesazhit) duke
pérdorur celésin publik té nénshkruesit (dérguesit). N& ményré mé té detajuar,
marrési duke pérdorur ¢elésin publik té dérguesit gé e merré nga certifikata e tij,
béné dekriptimin e vlerés sé nénshkrimit, gé né fakt éshté vlera e enkriptuar e
hash-it. Pas dekriptimit vlerén e fituar e krahason me vlerén gé e fiton nga
llogaritja e hash-it t¢ dokumentit té pranuar nése kéto vlera jané té barabarta
nénshkrimi rezulton i suksesshém.
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Figura 24: Nénshkrimi digjital dhe verifikimi i tij [28]

Njé nénshkrim digjital i vlefshém i jep arsye marrésit pér té besuar se mesazhi i
krijuar éshté nga njé dérgues i njohur, dérguesi nuk mund té mohoj dérgimin e mesazhit
(autenticiteti dhe jo-mohushméria) dhe se mesazhi nuk ka ndryshuar gjaté rrugés
(integriteti).

Si funksionon nénshkrimi digjital?

Nése A déshiron té nénshkruaj njé dokument, ai duhet té pérdor celésin e tij privat i
cili éshté i njohur vetém nga ai. Kur B merré mesazhin e nénshkruar nga A, ai duhet ta
verifikoj nénshkrimin. Pér verifikim i nevojitet ¢celési publik i A-sé.

Pér nénshkrim digjial té mesazhit, pérmbajtja e mesazhit m, reduktohet né mesazh digest
me njé funksion hash. Pastaj ky mesazh digest enkriptohet me celésin privat té
nénshkruesit me algoritém me gelés publik (p.sh. RSA). Mesazhi dhe digest mesazhi i
enkriptuar prezentohen sé bashku pér té prodhuar nénshkrimin digjital.

Tek rasti i enkriptimit e pamé qé té tjerét pérdorin ¢elésin toné publik pér enkriptimin e
mesazhit késhtu gé vetém personi qé posedon celésin privat mund ta dekriptojé até.

Por tek rasti i nénshkrimit digjital ndodh e kundérta: ne e enkriptojmé mesazhin duke
pérdorur celésin toné privat, dhe cdokush mund ta dekriptoj até. Ky nuk éshté mekanizém
i enkriptimit pér tu siguruar gé pala e treté nuk mund ta lexoj mesazhin toné, por pérdoret
pér ta béré té garté gé ne jemi autori i mesazhit. Nése uné mund ta dekriptoj njé mesazh
duke pérdorur celésin publik té dikujt, jam né dijeni gé ai person éshté autor i atij
mesazhi pasigé vetém ai ka ¢asje né gelésin privat té tij.

Kjo éshté ményra e zgjidhjes sé problemit té integritetit, autenticitetit dhe jo-
mohueshmeérisé, sepse nése dikush e ndryshon mesazhin e enkriptuar té dérguar nga uné
tek ju, ju nuk do té mund ta dekriptoni até duke pérdorur celésin publik timin. Né anén
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tjetér nése mesazhi dekriptohet me celésin publik timin, kjo do té thoté gé uné jam autor i
atij mesazhi dhe nuk mund ta mohoj até.

celési privati A-sé

|

Algoritmi i
nénshkrimit

Mesazhi (M) » Funksioni Hash >

l }  Nenshkrimi digjital (S)

( Internet D
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suksesshém, ai Eshté autentik L éshté ndryshuar nga dikush tjetér )

Figura 25: Pamja e pérgjithshme e njé skeme té nénshkrimit digjital [29]

Né praktiké te pérdorimi i nénshkrimit digjital nuk éshté qéllimi gé mesazhi té€ mos
jeté i lexueshém nga dikush tjetér pérveg teje, késhtu gé pasi enkriptimi dhe dekriptimi i
mesazheve té médha kérkon resurse té larta, ne mund ta ruajmé kohén dhe CPU né
makinén toné duke enkriptuar hash-in e mesazhit dhe duke ia bashkangjitur até mesazhit.
Kur dikush merré mesazhin mund ta dekriptoj hash-in dhe té krijoj hash té mesazhit pér
té krahasuar me hash-in e bashkangjitur [29].

4.7.1 Pérfitimet e nénshkrimit digjital
Kéto jané arsyet e pérbashkéta pér aplikimin e njé nénshkrimi digjital tek komunikimi:
» Autentikimi - edhe pse mesazhet shpesh mund té pérfshijné informacione rreth
subjektit gé& dérgon njé mesazh, ky informacion mund té mos jeté i sakté.
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Nénshkrimet digjitale mund té pérdoren pér té vértetuar burimin e mesazheve.
Kur pronésia e njé celési sekret té nénshkrimit digjital lidhet me njé pérdorues té
caktuar, njé nénshkrim i vlefshém tregon se mesazhi u dérgua nga ai pérdorues.
Réndésia e besimit té larté né autenticitetin e dérguesit éshté vecanérisht e
dukshme né njé kontekst financiar.

Integriteti - né shumé skenar, dérguesi dhe marrési i njé mesazhi mund té keté
nevojé pér konfidencé se mesazhi nuk éshté ndryshuar gjaté transmetimit.
Megjithése enkriptimi fsheh pérmbajtjen e njé mesazhi, mund té jeté e mundur té
ndryshoj njé mesazh té enkriptuar pa e kuptuar até (disa algoritme té enkriptimit,
té njohura si ato jo té lehta, e parandalojné kété, por té tjerét nuk e béjné).
Megjithaté, nése njé mesazh nénshkruhet né ményré digjitale, ¢do ndryshim né
mesazhin do ta zhvlerésoj nénshkrimin.

4.7.2 Standardet pér implementimin e nénshkrimit digjital

Ekzistojné dy standarde pér implementimin e nénshkrimit digjital:

CMS (Cryptographic Message Syntax)

CMS éshté sintaks qé pérdoret pér nénshkrimin digjital, llogaritjen e hash-it, autentikimin
apo enkriptimin e pérmbajtes sé mesazheve. Ky éshté bazuar né sintaksén PKCS7
(Standard pér nénshkrimin dhe enkriprimin e mesazhit nén PKI)

CMS pérdor elemente kriptografike pér té ofruar enkriptimin dhe nénshkrimi digjital. Ai
pérdor njé format té tipit dhe vlerés si né figurén 26.

Content Type

Content

Figura 26: Formati bazik tip-vleré i CMS [30]

Sintaksa lejon enkapsulime té shuméfishta, ku njé enkapsulim mbéshtjellet né

tjetrin. Ngjashém, njé person mund té nénshkruaj disa té dhéna mé paré té enkapsuluara.
Vlera e CMS gjenerohet duke pérdorur ASN.1.

CMS definon gjashté tipe qé e pérshkrujné formén e zgjerimit kriptografik qé éshté

aplikuar né té dhéna digjitale [30]. Kéto tipe jané:

1.
2.

Data - referohet stringjeve octet, dhe éshté e enkapsuluar né njérén nga tipet tjera.
Signed — Data - nénshkruan kriptografikisht pérmbjatjen, mund té keté mé shumé

se njé nénshkrues.

Enveloped — Data - pérmban pérmbajtjen e enkriptuar bashké me celésin pér
dekriptim.

Digest — Data - pérmban pérmbajtjen dhe digest-mesazhin e pérmbajtjes pér té
ofruar integritet té saj.
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5. Encrypted — Data - ka vetém té dhénat e enkriptuara.
6. Authenticated — Data - ky konsiston né pérmbajtje, message authentication code
(MAC), dhe celésat autentik té enkriptuar.

Abstract Syntax Notation One — standard dhe shénim i cili pérshkruan rregullat dhe
strukturén pér reprezentimin, enkodimin, transmetimin, dhe dekodimin e té dhénave né
telekomunikacion dhe rrjeta kompjuterike [31]. Rregulla t&¢ ndryshme té enkodimit
ASN.1 ofrojné sintaksén e transferimit (njé reprezentim konkret) té vlerave té té dhénave
abstrakti sintaksor i té cilave shpjegohet né ASN.1. Rregullat (formatet) e enkodimit
ASN.1 standarde pérfshijné [32]:

e Basic Encoding Rules (BER)

e Canonical Encoding Rules (CER)

e Distinguished Encoding Rules (DER)

e XML Encoding Rules (XER)

e Canonical XML Encoding Rules (CXER)

e Extended XML Encoding Rules (E-XER)

e Packed Encoding Rules (PER, unaligned: UPER, canonical: CPER)
e Generic String Encoding Rules (GSER)

Né praktiké mund té pérdoret ASN kompajluesi i cili merré si input njé ASN.1 specifikim
dhe e gjeneron kodin kompjuterik (p.sh. né gjuhé programuese C) [32].

CAdES - CMS Advanced Electronic Signature

CAdES (CMS advanced electronic signatures) éshté standard i ri pér nénshkrimin
digjital té avancuar. Ky zgjeron standardin e méparshém CMS, duke specifikuar profile té
ndryshme shtesé. Arsyeja pér kété ishin mungesat e shfaqura né CMS té disa
karakteristikave té réndésishme pér té zgjeruar nénshkrimin elektronik, ku mé e dukshmja
éshté validimi pér njé kohé té gjaté (long term validation), ku kjo do té thoté mundésia
pér té déshmuar validitetin e nénshkrimit pas njé periudhe té gjaté, disa vite apo disa
dekada pasi éshté krijuar.

CAdES specifikon forma shtesé apo profile té cilat pérshkruajné strukturén e
nénshkrimit elekronik té avancuar. Kéto profile jané CAdES-T, CAdES-C, CAJES-X-L
dhe CAJES-A. Secila nga to shtojné disa veti nga ai paraprak.

Kemi dy forma té nénshkrimeve elektronike té avancuara CMS té specifikuara né
standardin CAdES, té quajtura CAdES Basic Electonic Signature (CAJES-BES) dhe
CAdES Explicit Policy-based Electonic Signature (CAJES-EPES) [33].
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Formatet e Nénshkrimit Elektronik
CAdES Basic Electronic Signature (CAdES - BES)
CAdES-BES pérmban [34]:
e T& dhénat e nénshkruara té pérdoruesit (p.sh. dokumentin e nénshkruesit) i
definuar nga CMS (RFC 3852).
e Njé koleksion té atributeve té detyrushme té nénshkruara, té definuara né CMS
(RFC 3852) dhe né ESS (RFC 2634).
e Atribute té detyrueshme té nénshkruara shtesg, té definuara mé voné.
e Vlerén e nénshkimit digjital té llogaritur né té dhénat dhe e prezentuar né atributet
e detyrueshme si¢ pércaktohen né CMS (RFC 3852).
CAdES BES, né pérputhje me dokumentin e pranishém mund té pérmba;j:
e Njé koleksion té atributeve shtesé té nénshkruara dhe
e Njé koleksion té atributeve opsionale té pa nénshkruara
Atributet e detyrueshme té nénshkruara jané:
e Content-Type
e Message-digest
e Signing-certificate dhe signing-certificate-v2
Atributet opsionale té nénshkruara jané:
e Signing-time
e Content-hints
e Content-reference
e Content-identifier
e Commitment-type-indication
e Signer-location
e Signer-attributes
e Conent-time-stamp
e Mime-type
Atributet e panénshkruara jané:
e CounterSignature

_ Elect Signature (CAdES-BES)

- - - Digital
Signer's _plgned Signature
Document Attributes

Figura 27: Struktura e CAJES-BES [34]
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CAdES Explicit Policy-based Elctronic Signature (CAdES-EPES)

CAdES-EPES zgjeron pérkufizimin té nénshkrimit elektronik né pérputhje me
politikén e identifikimit t¢ nénshkrimit. CAdES-EPES pérfshiné njé atribut té nénshkruar
(sigPolicylD) qé tregon politikén e nénshkrimit gé do té pérdoren pér té vértetuar
nénshkrimin elektronik. Ky atribut i nénshkruar éshté i mbrojtur nga nénshkrimi.
Nénshkrimi mund té keté atribute tjera té nevojshme né pérputhje me politikén e
mandatuar té nénshkrimit [34].

Elect. Signature (CAdES-EPES)

Signers Signature Signed Digital
Document Palicy 1D Attributes Signature

Figura 28: Struktura e CAJES-EPES [34]

Formatet e nénshkrimit elektronik me validimin e té dhénave

Validimi i njé nénshkrimi elektronik, né pérputhshméri me dokumentin e tanishém,
kérkon disa té dhéna shtesé pér té vértetuar nénshkrimin elektronik. Kéto té dhéna shtesé
njihen si té dhéna validuese té cilat pérfshijné:

e Certifikatén e c¢elésit publik (PKC)

e Informatat e statusit té revokimit pér secilén PKC

e Time-stamp i aplikuar né nénshkrimin digjital

e NEé raste té nevojshme, detajet e rregullave té nénshkrimit qé do té
pérdoren gjaté verifikimit té nénshkrimit elektronik.

Té dhénat e validimit mund té koleksionohen nga njé nénshkrues apo verifikues. Ato
pérfshijné CA, statusin e revokimit né formé té Certificate Revocation Lists (CRL) ose
certificate status information (OCSP) i ofruar nga njé server online, evidencén e
nénshkrimit qé éshté krijuar para njé kohe té caktuar; kjo mund té jeté njé time-stamp apo
time-mark [34].

Profilet:

e CAdES-T (Nénshkrimi elektronik me kohé&) — shtimi i time-stamp fushés pér tu
mbrojtur nga mohueshmeéria.

e CAdES-C (Nénshkrimi elektronik me komplet referencat e validimit té dhénave) -
shton referencat né CAdES-T pér certifikata dhe listén revokuese pér té verifikuar
nénshkrimin, gjithashtu pér té verifikuar offline verifikimin e nénshkrimit né té
ardhmen.

e CAdES-X (Formati i zgjeruar i nénshkrimit elektronik) - CadES-C mund té
zgjerohet duke shtuar atribute t& pa nénshkruara né nénshkrimin elektronik, si
shtimi i timestamps pér tu mbrojtur nga rreziget e mundshme né té ardhmen.
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e CAdES-X Long (Nénshkrimi elektronik extended long) - shton certifikatén dhe
listén revokuese né formatin CAdES-C, pér té mundur té verifikojmé né té
ardhmen edhe nése nuk éshté i disponueshém burimi i tyre origjinal.

e CAdES-A (Nénshkrimi elektronik i arkivuar) - periodikisht shton mundésiné pér
timestamping (p.sh. c¢cdo vjet) té dokumentit té arkivuar pér té parandaluar
rrezikun e shkaktuar nga dobésimi gjaté ruajtjes sé gjateé.

e CAdES-LT (Nénshkrimi elektronik Long-Term) - shton pérdorimin e ‘“tree
hashing” algoritmit dhe “evidencén e regjistrave”.

PDF (Portable Document Format)

PDF éshté format i njé fajlli qé pérdoret pér té paragitur dokumente né ményré té
pavarur prej aplikacioneve softuerike, harduerit dhe sistemit operativ [35]. Secili fajll
PDF shfaq njé paraqitje té ploté té njé dokumenti i cili pérmban tekst, fonte, paraqitje
grafike si dhe informacione tjera té nevojshme. Né vitin 1991 John Warnock bashké
themeluesi 1 Adobe System paraqiti njé sistem té quajtur “Camelot” qé evoluoj né PDF
[36]. PDF kontrollohej nga Adobe, derisa u l&shua zyrtarisht si njé standard i hapur mé 1
korrik 2008 e publikuar nga Organizata Ndérkombétare pér Standardizim si 1SO 32000-
1:2008. PDF pérmban pérmbajtje digjitale g¢ mund té ruhen dhe té prezantohen tek
pérdoruesit.

PDF arriti popullaritetin kur organizatat filluan ti ruajné dokumentet né formé
elektronike pér shpérndarje té informacionit ose edhe pér tregti. Me shekuj, tregtia ka
regjistruar transaksionet e tyre né dokumente né letér. Forma té ndryshme té nénshkrimit
jané aplikuar si vula, dyll, etj. né kéto dokumente letér si déshmi e marréveshjes né mes
té personave ose organizatave, ose pér té treguar se njé dokument i pérket njé autori té
caktuar. Kalimi nga letra né PDF é&shté lehtésuar pér shkak té aftésisé sé PDF pér
paraqitje elektronike té ¢cdo forme té dokumenteve né letér dhe mbéshtetja e saj pér
nénshkrime digjitale (PAdES) gé siguron té njéjtin funksion ose edhe mé shumé se
nénshkrimet, vulat, dylli.

Me nénshkrimin PDF éshté i pérfshiré direkt brenda dokumentit té nénshkruar, si njé
nénshkrim i dorés gé béhet né dokumentet letér. Kjo lejon qgé PDF dokumenti té kopjohet,
ruhet dhe shpérndahet si njé fajll elektronik [37].

PAJES — PDF Advanced Electronic Signature

PAdES (PDF Advanced Electonic Signatures) éshté set i kufizimeve dhe zgjerimeve
té PDF dhe ISO 32000-1 standardeve gé ta béjné até té pérshatshém pér nénshkrimin
elektronik té avancuar [38].
Pérderisa né ditét e sotme formati i dokumentit mé té popularizuar i cili ofron mekanizém
té nénshkrimit elektronik éshté PDF i cili poashtu lejon pérdoruesit té shkémbejné
dokumentet elektronike lehté dhe besueshém, pavarésisht nga ambienti né té cilin jané
krijuar apo ambientin né té cilin shikohen ose printohen.
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Organizata ndérkombétare pér standardizim (1ISO) ka publikuar standardin e ri 1ISO
32000-1 (PDF 1.7) né vitin 2008, ku identifikon ményrat né té cilat mund té inkorporohet
nénshkrimi elektronik né formé té nénshkrimit digjital né dokument PDF pér té
autentikuar identitetin e autorit dhe pér té validuar integritetin e pérmbajtjes sé
dokumentit.

Kéto nénshkrime bazohen né teknologjiné CMS dhe teknikén CAdES (CAdES i cili
géndron pér CMS Advanced Electronic Signatures, pérshkruan pérdorimin e nénshkrimit
digjital né fajll gjenerik apo e-mail mesazh, pérderisa PAJES merret vetém me PDF
dokumente) [39].

Né korrik té 2009, ETSI (European Telecomunication Standards Institute) ka
publikuar standardin e ri i cili lehtéson transaksionet e sigurta népér Evropé, né pérputhje
me legjislacionin Europian. Ky standard definon njé numér té profileve pér PAdES té
cilat i plotésojné kérkesat e Direktivés Evropiane pér nénshkrimet elektonike (Directive
1999/93/EC) [40].

PAES specifikimet konsistojné né 5 pjesé (profile):
e Pjesa 1: PAdES Overview - framework dokumenti pér PAdES.
e Pjesa 2: PAJES Basic - Profilet e bazuar né 1ISO 32000-1.
e Pjesa 3: PAJES Enhanced - PadES-BES dhe profilet PAJES-EPES.
e Pjesa4: PAdES Long Term - PadES-LTV profili.
e Pjesa 5: PAdES for XML Content - Profilet pér nénshkrimet XAdES.

Pjesa 1 - PAJES Overview

Eshté pamja e pérgjithshme PAJES (overview), gé né ményré té pérgjithésuar
shpjegon pjesét tjera t&¢ PAJES. Ofron pérshkrim té pérgjithshém té mbéshtetjes pér
nénshkrime digjitale né dokumente PDF duke pérfshiré pérdorimin e nénshkrimeve XML
pér té ruajtur té dhénat XML né dokumente PDF. Kétu listohen karakteristikat e profileve
PDF té specifikuara né pjesét tjera té dokumentit.

Nénshkrimi digjital né 1ISO 32000-1 aktualisht mbéshteté tri aktivitete: shtimi i njé
nénshkrimi digjital menjéheré né dokument, ofrimi i fushés apo hapésirés ku do té
shtohet nénshkrimi né té ardhmen, dhe kontrollimi i validitetit t€ nénshkrimit.
Nénshkrimi me disa informata tjera, né strukturén e PDF gjendet né pjesén e quajtur
fjalor i nénshkrimit [41].
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Figura 29: Objektet e nénshkrimit né PDF [40]

Vlera e nénshkrimit éshté e enkoduar si object binary duke pérdorur CMS apo
formatet e ngjajshme PKCS#7 dhe CAdES. Formati dhe pérmbajtja e vlerés sé
nénshkrimit varet nga profili.

Ashtu si me implementimin e nénshkrimit té bazuar né CMS, digest llogaritet pér
njé rang té bajtave té skedarit (file). Sidogofté me PDF, pasi informata e nénshkrimit do
té bashkangjiten né dokument, ky rang éshté i gjithé skedari, duke pérfshiré edhe
Signature Dictionary por duke e 1éné jashté veté nénshkrimin. Ky rang pastaj tregohet
nga shénimi ByteRange e signature dictionary [38].
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PDF document Byte

Example: i]
mPDF
/ByteRange
[0, 840, 960, 240 ] i
B
=2
/ &
Signature /Contents <
hash value B40
computed for PDF
these bytes signature
\ L]
w >
g
o
g wscoF

1200

Figura 30: Bajtat e PDF té mbuluar nga nénshkrimi [38]

Vlera binare e nénshkrimit t¢ PDF gjendet né pjesén Content té signature dictionary.
Madhésia e pjesés Content llogaritet bazuar né supozimin mé té miré té numrit maksimal
gé nevojitet pér ta mbajtur nénshkrimin e PDF ndonjé informaté tjetér (rreth certifikatés
digjitale) dhe informatat rreth time-stamping. Sé pari pérmbajtja e késaj fushe éshté e
mbushur me vleré heksadecimale 0x00 e pastaj kur dokumenti nénshkruhet kjo vleré
zévendésohet me vlerén aktuale té nénshkrimit.

PDF Document

%PDF
+ (PDF content)
Digital ID .
Private key signature dictionary
Certificate: {ByteRange {...}
) Publi; key /Contents
= Identity info
= Certificate
(stored an camputer * Signed message digest PDF Signature
or security device) .
*Timestamp
YECQF

Figura 31: Vendndodhja e vlerés sé nénshkrimit digjital né PDF [38]

Tipat e nénshkrimit PDF

Pérve¢ nénshkrimit tradicional té dokumentit, nénshkrimi PDF fut konceptin e
certifikatés té cilat punojné me lejet (MDP, 1ISO 32000-1). Funksionaliteti i MDP né PDF
éshté pércaktuar prej referencés sé nénshkrimit, e lejon modifikimin e dokumenteve né
disa ményra (té tilla si: format mbushése, pasuese ose komentet) dhe pérséri e ka
nénshkrimin origjinal té interpretuar si té viefshém [42].

Mbajtésit e nénshkrimit (Signature Handlers)
ISO 32000-1 definon disa implementime pér shtimin e nénshkrimit digjital CMS-
based né dokument PDF. Secili nga kéto implementime definohet nga cifti i vlerave né
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nénshkrimin digjital té quajtur Filter dhe SubFilter. Filter definon emrin e mbajtésit té
preferuar té nénshkrimit pér tu pérdorur gjaté validimit t& nénshkrimit, ndérsa SubFilter
éshté njé emér i cili pérshkruan enkodimin e nénshkrimit t¢ PDF dhe informatat e gelésit
né signature dictionary [38].

Nénshkrimet serike té PDF

Pérderisa format e tjera té bazuar né CMS te nénshkrimet elektronike mbéshtesin
nénshkrimet paralele, ku disa individ nénshkruajné té njéjtin varg té bajtéve dhe ky
koleksion i certifikatave nénshkruese mé pas futen né njé mbéshtjellés té vetém PKCS#7
ndérsa 1SO 32000 nuk e pérkrah kété veprim. Si e tillé do té keté vetém njé nénshkrues
né ¢do nénshkrim PDF. Né vend té késaj, ky standard ofron njé zgjidhje alternative pér
nénshkrues té shuméfishté né figurén 32. Cdo nénshkrim PDF mund té pérmbaj vetém
njé certifikaté nénshkruese, por mund té keté disa nénshkrime (signature dictionaries) dhe
secili i asociuar me ByteRange e veté [42].

3 signature 1
%PDF applies to
Original these bytes
version
signature 1 signature 2
36%EOF applies to
> < these bytes
Changes for
version 2
signature 2 signature 3
%%EOF r applies to
h these bytes
Changes for
version 3
signature 3
%9%EOF

>

Figura 32: Nénshkrimet serike né PDF [42]

Rrjedha normale pér nénshkrimet serike PDF éshté kur pas nénshkrimit té
dokumentit nga personi i paré pasojné nénshkruesit tjeré e nénshkruan dokumentin por
gjithashtu edhe nénshkrimin e méparshém PDF.

Vlefshméria dhe Time-stamping e nénshkrimit PDF
Pérdorimi i time-stamping me certifikatén CA dhe statusin e listés sé revokimit pér
validimin e nénshkrimit PDF ndryshon nga profilet qé pérdoren [42].
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Pjesa 2 — PAdES Basic
Specifikon nénshkrimet PDF ashtu si¢ jané té specifikuara né 1ISO 32000-1 gé lejon

ndéroperim mé té zgjeruar pér nénshkrimet PDF duke ofruar kufizime shtesé pértej atyre
té 1SO 32000-1. Nénshkrimi bazohet né CMS.
Karakteristikat e nénshkrimit jané [43]:

e Nénshkrimi enkodohet né CMS i definuar sipas PKCS#7.

e Mbéshtet nénshkrimet serike.

e Opcionalisht pérfshiné Time-Stamp té nénshkrimit.

e Opcionalisht pérfshiné informata e revokimit.

¢ Nénshkrimi ruan integritetin e dokumentit dhe autenticitetin e nénshkruesit.

e Nénshkrimi mundet opcionalisht té pérfshij “arsyen” e nénshkrimit.

e Nénshkrimi mundet opcionalisht té pérfshij “lokacionin” ¢ nénshkrimit.

e Nénshkrimi mundet opcionalisht té pérfshij “informatat kontaktuese” té

nénshkruesit.

Time Stamping

Kur aplikohet njé nénshkrim digjital né dokument, varésisht nga mbajtési i
nénshkimit vulos (stamp) até me kohén lokale t€ makinés sé nénshkruesit. Pasigé
nénshkruesi mund té ndryshoj kohén né kompjuter ajo kohé zakonisht nuk éshté e
besueshme. Pér kété njé timestamp do té aplikohet né dokumentin e nénshkruar nga njé
server i besuar pér timestamp késhtu gé ky e tregon kohén reale té nénshkrimit té
dokumentit. Timestamp pérmbushé nevojat kritike né procesin e validimit: nése njé
mbajtés i nénshkrimit validon dhe vulos kohén e nénshkrimit duke pérdorur njé server té
besuar té timestamp atéheré nénshkruesi mé voné nuk mund té deklaroj se ai dokument
éshté nénshkruar nga dikush tjetér, éshté ndryshuar pasi éshté nénshkruar apo gé éshté
nénshkruar né njé kohé tjetér [43]. Procesi pér timestamp éshté pérshkruar né RFC 3161.

Kontrollimi i revokimit

Mbajtési i nénshkrimit duhet t’i bashkangjisé informatat e revokimit né nénshkrim
pér té zvogéluar kohén e verifikimit t& nénshkrimit nga marrési. Pra, pérfshirja e
informatave té revokimit mbron nga kércénimet gé tentojné té pérdorin certifikata té
revokuara té cilat ndikojné né vetiné e jo-mohueshmérisé sé nénshkrimit [43].

Pér té kontrolluar statusin e revokimit, njé mbajtés i pérshtashém i nénshkrimit
mund té pérdor njérén nga kéto metoda (ose dyjat):

e Listén e certifikatave té revokuara (CRL) — certifikata kontrollohet né listén e
certifikatave té revokuara. E cila listé specifikon datén e Iéshimit té certifikatés,
entitetin gé e ka l&shuar si dhe datén e revokimit dhe arsyen.

e Protokoli i statusit té certifikatave online (OCSP) — definon njé protokol pér té
marrur statusin e revokimit té njé certifikate nga njé server online.
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Seed values

Gjaté pérgatitjes sé nénshkrimit té dokumentit, autori i tij mund té shtoj né fushén e
nénshkrimit disa shénime shtesé duke pérfshiré njé té quajtur seed value dictionary.
Kjo pérmban informata té cilat bartin disa rregulla qé njoftojné se autori i dokumentit
déshiron qé mbajtési i nénshkrimit t’iu pérmbahet gjaté kohés sé nénshkrimit té
dokumentit. Kéto déshira mund té specifikohen si rekomandime apo kérkesa. Disa nga to
jané specifikimi i metodés hash, informatat e revokimit, autoriteti timestamp dhe atributet
e certifikatés [43].

Pjesa 3 — PAJES Enhanced

Profilet PAJES-BES dhe PAJES-EPES pérshkruajné krijimin dhe verifikimin e
nénshkrimeve né dokumente PDF & kané karakteristika té ngjajshme me ato té
pérshkruara né CAdES nga format e nénshkrimit CAdES-BES, CAdES-EPES dhe
CAdES-T. Por kétu né vend té formés sé ndaré “-T” si né CAdES, ky set i profileve
inkorporon time-stamp té nénshkrimit si opsionale pér té dyja PAJES-BES dhe profilet
PAdES-EPES duke e béré nénshkrimin efektivisht njé formé CAdES-T [44].

Pjesa 4 — PAdES Long Term

Vlefshméria i1 njé nénshkrimi elektronik kérkon té& dhéna pér té verifikuar
nénshkrimin né raste té tilla si njé certifikaté CA, lista e certifikatave té revokuara (CRL)
ose informatat per statusin e certifikatés (OCSP) té ofruara nga njé shérbim online. Nése
dokumenti éshté ruajtur dhe nénshkrimi duhet té verifikohet pas njé kohe té gjaté pas
krijimit, apo té themi pasi certifikata nénshkruese ka skaduar, t€ dhénat e validimit
origjinal nuk mund té jené té disponueshme pér njé kohé té gjaté [45].

Ky profil pérdor njé zgjerim té 1SO 32000-1 té quajtur Document Security Store
(DSS) pér té bartur kéto té dhéna validuese kur nevojitet validimi i nénshkrimit,
opsionalisht té lidhur me Validation Related Information (VRI) e cila i lidhé t& dhénat
validuese me nénshkrimin specifik.

Gjithashtu ky profil pérdor edhe njé zgjerim tjetér té ISO 32000-1 té quajtur
Document Time-Stamp pér té zgjeruar jeté-gjatésiné e mbrojtjes sé dokumentit. Pasi gé
DSS té jeté koleksionuar, dhe fusha e nénshkrimit e verifikuar né njé kohé para kohés qé
e tregon Document Time-stamp, kjo kohé e treguar mund té jeté si kohé e supozuar e
nénshkrimit né ri-verifikim duke pérdorur té dhénat e validimit nga DSS.
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Document
securtyStore | )} |

Document | ./
Time-stamp

Figura 33: Hustrimi i PDF dokumentit me LTV [45]

Pjesa 5

Profili pér nénshkrimet XAdES (bashkési e zgjerimeve té nénshkrimit XML duke e
béré até mé té pérshtashém pér nénshkrimin elektronik té avancuar) definon pérdorimin e
njé dokumenti XML té nénshkruar i cili éshté i bashkangjitur brenda njé skedari PDF, pér
té ruajtur integritetin, autenticitetin dhe jo-mohueshmériné né té dhénat gé jané
nénshkruar me nénshkrim XAdES [46].

Bouncy Castle

Bouncy Castle éshté koleksion i AP14 té pérdorura né kriptografi. Ajo pérfshiné API
pér té dyja gjuhét programuese Java dhe C#. Bouncy Castle ka origjiné nga Australia dhe
jané té mbéshtetura nga njé Shogaté Australiane: Legion of the Bouncy Castle Inc [25].
Disa nga karakteristikat kyce té€ Bouncy Castle jané [47]:

e Java API original ka rreth 27000 rreshta kod dhe ofron mbéshtetje pér J2ME,
JCE/JCA provider dhe gjeneratén bazike té X.5009.

e Léshimi i fundit Java né Bouncy Castle ka rreth 335713 rreshta kod dhe mbéshtet
funksionalitetin e njéjté me Java API-né original plus PKCS#10, PKCS#12, CMS,
S/IMIME, OpenPGP, DTLS, TLS, OCSP, TSP, CMP, CRMF, DVCS, DANE, dhe
atribute té certifikatés.

e C# API ka rreth 145.000 rreshta kod dhe mbéshtet pothuajse té gjitha qé i
mbéshtet Java API.
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4.8 Aplikacioni - digital pdf signature App

Funksionaliteti i aplikacionit pérfshiné nénshkrimin e njé dokumenti né formatin
PDF me njé certifikaté digjitale té ofruar nga kartela biometrike gé lexohet pérmes
lexuesit té kartelave. Leximi i té dhénave té tij béhet nga programi i zhvilluar tashmé
"HIGHSEC eID App", i cili mundéson shikimin e pérmbajtjes sé kartelés sé mencur si
dhe léshimin e certifikatave té ruajtura né kartelén e mengur.

Pérve¢ nénshkrimit digjital té dokumentit, do té pérmbajé gjithashtu bllokun me
nénshkrime gé tregojné se dokumenti zyrtarisht éshté nénshkruar nga njé autoritet publik.

Me hapjen e aplikacionit shfaget pamja e tij si¢ tregohet né figurén 34, ku éshté e
mundur té kérkohet skedari PDF pérmes shfletuesit ose ta térhigni até né sipérfagen e
drag and drop. Si rezultat, aplikacioni merré pamjen ku do té hapet dhe do té jeté e
mundur té pozicionohet blloku i nénshkrimit me té dhénat e tij, si dhe té ndryshoj
madhésiné e saj sipas nénshkrimit.

Karakteristikat e aplikacionit jané:
» Aplikacion Windows
* Gjuha Programuese C#
* Library iTextSharp

@ Hapja Pozicionimi Nénshkrimi Pérfundimi i

Térhigeni dokumentin kétu
apo...

Kerkoni PDF ne kompjuteri taj ()

Figura 34: Pamja hyrése e aplikacionit

Pas klikimit mbi butonin "Sign", aplikacioni merré imazhin e paraqitur né figurén 35 ku
mund té zgjedhim certifikatén me té cilén déshirojmé té nénshkruajmé dokumentin.
Butoni "Sign" e béné pérzgjedhjen e certifikatés nga kompjuteri ashtu si¢ lexohet nga
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lexuesi i kartelave biometrike. Shfagja e aplikacionit pas nénshkrimit té suksesshém té
dokumentit do té duket si né figurén 36 dhe figurén 37.

& Nenshkimi Digjital

@ Hapja Pozicionimi Nénshkrimi Pérfundimi i @ Hapja Pozidonimi Nénshkrimi Pérfundimi i
Windows Security X
Zgjedh X509 Certifikatén
Zgjedh ndonjérén nga certifikatat pér té nénshkruar /
dokumentin! "\\/
[EMAIL] GAZMEND KRASNIQI
=
Issuer: elD EMAIL Issuing CA Dokumenti u nénshkrua me sukses!

Valid From: 23.03.2017 to 23.03.2027

OK Cancel

T Mbyle Nenshiruaj
% Kompletuar dokument tjetér

Fig.35: Pérzgjedhja e certifikatés pér nénshkrim Fig.36:Pamja e App pas nénshkrimit té& dokumentit

Né fund, pas nénshkrimit té dokumentit, njé skedar i nénshkruar né ményré digjitale
do té krijohet né té njéjtin vend, i cili do té pérmbaj bllokun e nénshkrimit pér

prezantimin e tij vizual. Gjithashtu, skedari original i panénshkruar dhe i pandryshuar do
té gjendet aty.
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"% ICNSM2018_Gazmend&Krasniqi2018.pdf - e nenshkruar.pdf - Adobe Acrobat Reader DC =
File Edit View Window Help

Home  Tools ICNSM2018_Gazme... X ®

E®8RQ OO0 /1 AMWOE® = - R REAT ©L

[D Using national biometric ID card for digital signature
@ Gazmend Krasniqi!, Kristaq Filipi?
a" 1* University , Ismail Qemali“, Faculty of Technical Sciences, Viora Albania
Pobmhmz University of Tirana, ﬁmm Albania
Author: e-mail: gazmend. et
Abstract

The rapid development of electronic and nmblle services over Internet requires strong user authentication mechanisms. using
two factor authentication or using user’s b data. Recent devels shows an increase usage of biometric data such
face recognition and fingerprint usage. Beyond user authentication there are many cases where also the signing of electronic
documents is required as well. In this paper is presented a novel solution usmg user identity. den\ed from his personal and
biometric data stored national biometric identity cards (eID) for cr hic signing of el ds ‘We use PDF
format to digitally sign such documents. as it is suitable to meet specxﬁc legnl requu'emeuls on a signature solution in

combination with a national ID card. The developed solution fulfills fc (1) a visual 1 of
signature of an official document, (ii) a visual representation of the signature value that ies the de henti
4 and (iii) validation of signature for third parties. This method has been proven to be reliable and supports a sufficient level of

security. At the end of this paper are given conclusions and is presented a possible future work.

Kewnvords: eID. digital signature. cryptography. encryption. RSA.

GAZMEND KRASNIQI

20.06.2018 7:40:22 PM

This document is digitally signed!

Based on national Law for Information Socsety Services, Aruicle 1 - Electronsc
documentation 1s legally equivalent to its traditional counterpart in paper format”. This digital

signature 15 fully in compliance wath articles i Chapter XII - Electronic Signatures and
Chapter XIII - Use of Signatures.

[Proof i i Electronic signature can be verified in: hitp:/www.signature-check de/en/fags. himl

Figura 37: Dokumenti i nénshkruar
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5 ANALIZA E PERFORMANCES elD vs PC

Protokolet biometrike pérdoren jo vetém pér té autentikuar njé individ né njé
autoritet zyrtar, por edhe pér té enkriptuar ose nénshkruar njé mesazh. Kéto protokole
bazohen né tipare biometrike, té cilat jané universale dhe unike. Ka shumé metoda pér té
implementuar identifikimin biometrik, dhe njé kartelé biometrike, zakonisht e njohur si
njé kartelé nacionale e identifikimit elektronik (eID), éshté njé prej tyre.

Kartelat biometrike elD mund té kryejné autentikimin, enkriptimin dhe nénshkrimin
e té dhénave, pér shkak té parametrave privat (celésat) té ruajtura né kartelé. Parametrat
privat ruhen né njé kartel&, si njé model biometrik gjaté fazés sé regjistrimit. Ky shabllon
pérdoret pér krahasimin midis modelit t¢ ri dhe modelit pérkatés né kartelé, duke
pérdorur dy sisteme procesimi: match-off-card dhe match-on-card. Match-on-card
krahason shabllonin e kartelés me modelin e ri, ndérsa procesimi i té dhénave biometrike
béhet né kartelé dhe asnjéheré jashté kartelés. Nga ana tjetér, procesimi i match-off-card
nuk éshté béré né kartelé, por brenda dhe jashté njé pajisjeje ose sistemi. Match-off-card
dhe match-on-card jané paragitur né figurat 38 dhe 39.

Cdo sistem procesimi ka pérparésité dhe mangésité e veta, si¢ pérshkruhet né [48].
Match-off-card éshté mé e shpejt, pér shkak té fuqisé procesuese nga sistemi, por pér
shkak se modeli biometrik e 18 kartelén, kjo gasje paraget njé rrezik sigurie pér
informacionin e ndjeshém brenda kartelés. Sidogofté, match-on-card ka fugi llogaritése
mé té ulét, siguri mé té larté sepse modeli biometrik nuk e 1€ kartelén dhe mungesa e
ndérveprimit éshté njé problem né kété sistem té procesimit [48]. Njé prezantim i
pérgjithshém mbi match-on-card mund té gjendet né [49], ku diskutohen pérparésité
kryesore té kétij sistemi té procesimit, si njé bazé té dhénash biometrike e decentralizuar,
mobiliteti i té€ dhénave, privatésia dhe siguria e rritur [50].

. Feature
Sensor extraction
/Secure channel \
# Query template f\
Request | | o ‘
Matcher send back | | Biometric template
N ! ‘J (original)
\
* Decision r
: Request { \
e send back D "| On-card application
application |- i
N
\Secure channel /
Biometric terminal Smartcard

and
smartcard reader

Figura 38. Sistemi Match-Off-Card [49]
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Feat kA I fomet
Sensol * eafure template Biometric
' extraction [ \ > Matcher template
, | (original)
Decision  Application firewall
I"_|_I______pp____
Application’s \
Host-side data [
application |« f 1 On-card application
\/
\Seeure channel /
Biometric terminal Smartcard

and
smartcard reader

Figura 39. Sistemi Match-On-Card [49]

Enkriptimi i procesuar me njé kartelé biometrike u propozua né [51]. Enkriptimi
éshté béré duke pérdorur celésin biometrik, njé celés unik té gjeneruar nga modeli
biometrik brenda Kkartelés. Pérve¢ procesit té enkriptimit, ky ¢elés mund té pérdoret
gjithashtu edhe pér procesin e pérputhjes dhe té autentikimit [51].

Teksa teknologjia po pérparon, nevoja pér njé sistem té procesimit mé té shpejt té té
dhénave po rritet gjithashtu, duke e béré shpejtésiné parametrin kryesor pér analizim.
Instituti Kombétar i Standardeve dhe Teknologjisé (NIST) ka béré njé vlerésim té
saktésisé dhe shpejtésisé sé procesit match-on-card té gishtérinjeve. Shkalla minimale e
gabimit, shpejtésia e ekzekutimit dhe saktésia ishin vetém disa nga parametrat e testuar
né kété eksperiment dhe diskutuar né njé raport té zgjeruar [52]. Autentikimi pérmes
gjurméve té gishtérinjéve duke pérdorur match-on-card éshté paraqitur gjithashtu né [53],
ku kam vézhguar ecuriné e autentikimit té suksesshém dhe té pasuksesshém. Koha e
verifikimit pozitiv éshté mé e ngadalté sesa koha negative e verifikimit, e cila éshté
gjithashtu njé céshtje sigurie. Né kété disertacion, jané analizuar gjithashtu edhe
performanca e regjistrimit dhe shkalla e pranimit gabim té procesit té verifikimit.

NIST ka béré njé eksperiment tjetér, njé studim fizibiliteti, pér té pércaktuar nése
autentikimi biometrik match-on-card mund té kryhet né mé pak se 2.5 s. Protokoli pér
kété operacion pérbéhej nga disa hapa, duke paragitur kartelén tek lexuesi i kontaktit nga
mbajtési i kartelés, duke paragitur gishtin né skaner, njé proces i sigurt i krijimit té
sesionit, transmetimin e modelit té enkriptuar té gishtrinjéve né kartelé, dekriptimin e
modelit dhe né fund kthimin e rezultatit té testimit qé pérputhet. Né raport, parametrat
kryesor t& matur jané koha mesatare pér té krijuar njé sesion té sigurt, kohén mesatare pér
transmetimin e té dhénave té enkriptuara biometrike dhe kohézgjatjen mesatare totale pér
té kryer kété proces té ploté [54].

Ky studim propozon njé gasje té ndryshme nga punimet e pérmendura mé lart.
Parametri kryesor éshté efikasiteti i dy sistemeve té procesimit, match-on-card kundrejt
match-off-card. Ky studim nuk do té marré parasysh fazén e regjistrimit ose té verifikimit
té kartelés biometrike, por do té pérdor vetém modelin pér enkriptim dhe nénshkrimet e
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té dhénave, dhe e krahason kété proces me té njéjtin proces, duke pérdorur kompjuterin
personal (PC) si pajisje procesimi.

Njé kartelé biometrike nacionale elD ruan ¢elésin privat dhe publik te mbajtési i saj.
Kéto celésa do té pérdoren pér té enkriptuar dhe nénshkruar té dhénat, té cilat
pérfagésojné sistemin e procesimit match-on-card. Shpejtésia e pérpunimit do té
krahasohet kundrejt match-off-card.

Pér mé tepér, ky studim nuk adreson autentikimin e pérdoruesit ose shpejtésiné gé
pérdoruesi autentikon veten. Eksperimenti kryesor i kétij studimi krahason efikasitetin e
match-on-card dhe match-off-card. Eksperimenti merré né konsideraté parametra té
ndryshém, né formén e madhésisé sé file-ve, algoritmeve té procesimit pér enkriptim ose
nénshkrim. Secili parametér luan njé rol dhe ka njé ndikim né té gjithé procesin lidhur me
efikasitetin e tij.

Kjo pjesé éshté e organizuar si mé poshté. Pjesa e paré e kétij kapitulli pérshkruan
kartelén biometrike nacionale té identitetit dhe karakteristikat e saj té sigurisé. Né pjesén
e dyté pérshkruajmé arkitekturén e aplikacionit qé pérdoret pér té kryer eksperimentet.
Kurse né pjesén e treté tregojmé rezultatet e eksperimenteve. Dhe né pjesén e fundit do ti
pérshkruajmé rezultatet kryesore nga ky studim, rekomandimet dhe punén e mundshme
né té ardhmen.

Kartelat nacionale biometrike té identitetit

Njé kartelé biometrike e identitetit (ID) éshté njé format i madhésisé sé kartelés sé
kreditit dhe pérmban informacione personale dhe biometrike né lidhje me mbajtésin e saj
né formé té shtypur si dhe né format elektronik dhe pérdoret pér té vértetuar bartésin e saj
né botén reale dhe né internet. Kartela e tillé elektronike pérdor teknologjiné e provuar
kartelé e mengur pér té komunikuar me botén e jashtme, bazuar né rekomandimet dhe
udhézimet e léshuara nga Organizata Ndérkombétare e Aviacionit Civil (ICAQO), njé
organ i drejtuar nga Kombet e Bashkuara me mandat pér vendosjen e standardeve
ndérkombétare té dokumenteve té udhétimit [55]. Njé profil pérdoruesi i ruajtur né elD
biometrike pérmban njé certifikaté digjitale X.509 dhe celésin pérkatés privat, né
pérputhje me Infrastrukturén Publike t&¢ ICAO (PKI), nénshkruar nga njé autoritet
certifikimi léshues i vendit (CA).

Ministria e Punéve té Brendshme e Kosovés léshoi kartelat biometrike nacionale té
identitetit né dhjetor 2013, duke u béré késhtu vendi i paré gé mbéshteste protokolin e ri
té Kontrollit té Qasjes Shtesé (SAC) pér autentikimin e ndérsjellté [56].

Kartela nacionale biometrike ID e Kosovés pérmban tri aplikacione, si¢ éshté
paragitur né figurén 40, dhe ai pérdor njé SLE 78CLX1280P 16 bit procesor crypto nga
Infineon. Ajo ka 128 kByte memorie té lexueshme vetém programuese (EEPROM) dhe
mbéshtet Rivist-Shamir-Adleman (RSA) 4096 bit gjatési celési, ECC (Eliptic Curve
Cryptography) deri né 521 bit dhe 3DES(triple Data Encryption Standard) dhe
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AES(Advanced Encryption Algorithm) deri né 256 bit dhe komunikimi me botén e
jashtme béhet duke pérdorur protokolin e NFC(near field communication) [57].
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Figura 40. Kartela nacionale biometrike e identitetit (ID) dhe aplikacioni i hostuar

Softueri middleware i kartelave nacionale té identitetit komunikon duke pérdorur
standardin kriptografik me c¢elés publik (PKCS) # 11 dhe Crypto Service Provider (CSP)
me aplikacione té interesuara kriptografike. Autentikimi né web me kartelé biometrike té
identitetit béhet duke pérdorur certifikatat X.509 né dy forma: (i) certifikatén e identitetit
ose (ii) certifikatén anonime, ku celési pérkatés privat 2048 bit asnjéheré nuk e 1€ kartelén
[58]. Qasja né celésin privat éshté mbrojtur pérmes Numrit té Identifikimit Personal
(PIN), i cili i I&shohet qytetarit né formatin e letrés sé mbrojtur. Njé skenar i autentikimit
né internet duke pérdorur profilin real dhe anonim té njé pérdoruesi té ruajtur né kartelén
elD éshté paragitur né [59].

5.1 Rrethina Testuese

Kjo pjesé ofron njé pasqyré mbi mjedisin e eksperimentit. Nga kjo pjesé, dikush
mund ta pérséris eksperimentin dhe té testoj rezultatet, duke pérdorur parametra té
ndryshém me vektor testimi té paracaktuar.

Zhvillimi i Aplikacionit

BiometricEfficiency FIEK éshté njé aplikacion open source pér sistemin operativ
Windows 10, i zhvilluar né gjuhén programuese C # duke pérdorur Microsoft Visual
Studio 2015. BiometricEfficiency FIEK nuk instalon librarité e tjera dhe nuk ka nevojé
pér parakushte té tjera pér tu instaluar. Kodi burimor mund té gjendet né [61].

Softueri Middleware i Kartelés sé Mencur
Duke filluar nga Windows 2000, Microsoft ka integruar pérdorimin e kartelave té
mencura né aplikacionet e Windows, si¢ paragitet né figurén 41 [61].

Fage 96



DISERTACION DOKTORATURE

BiometricEfficiency FIEK pérdor funksionalitetin e Crypto Service Provider (CSP)
specifike té shitésit, té mbéshtjellé si softuer middleware, pér t’u qasur né funksionalitetin
e ploté té funksioneve kriptografike té kartelés biometrike, té tilla si: encrypt, decrypt,
nénshkruaj dhe verifiko.

Smart card-aware applications H User applications
‘ /|\ — —
| s e
interface {COM interface model)
| Srnart card resource manager | Resource manager
>_ Smart card
| —_— subsystem
Reader helper dnver
Speafic Specific Specific Drivers
reader reader reader
driver driver driver
—rt
[ Reader [ Reader | Reader
] ] ]
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Figure 41. Arkitektura e kartelave té mencura né Windows [61]

Pseudocode
Kodi burimor éshté i organizuar né klasé ndihmése, njé pér enkriptim dhe njé klasé
ndihmése pér nénshkrim digjital.

Klasa ndihmése e enkriptimit pérmban tre metoda pér implementimin e enkriptimit
match-on-card dhe match-off-card duke pérdorur RSA dhe RSA CSP klasét nga .NET
framework. Cdo metodé fillimisht ndan vektorin e testimit né blloge, pér té enkriptuar
cdo bllok, pasi ne punojmé me algoritme enkriptimi né bllok. Metodat e méposhtme jané
zhvilluar:

e encryptRSACSP_pc(text) merré njé tekst argumenti té tipit string, i cili do té
enkriptohet duke pérdorur PC, duke pérdorur ¢elésin publik té ruajtur lokalisht né PC.

e encryptRSACSP_card(text, certificate) merré dy argumente, tekstin e
tipit string dhe certifikatén e tipit X509Certificate2. Kjo metodé enkripton duke pérdorur
klasén RSA CSP, me celésin publik nga certifikata né kartelén biometrike elD.

e encryptRSA_card(text, certificate) gjithashtu enkripton duke pérdorur
kartelén biometrike, por duke pérdorur klasén RSA, si¢ éshté paraqitur tek Kodi 1.
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function encryptRSACSP_pc(text)
{
segmentLength « 212
loopLength « text.Length/segmentLength+1

RSACryptoServiceProvider rsa
rsa.setPublicKey « readPublicKey()

for i<@ to loopLength do
if (i=loopLength-1 or text.Length<segmentLength)
copylLength « text.Length-(i*segmentLength)
else
copyLength « segmentLength

segment « text.Substring(i*segmentLength, copylLength);
rsa.Encrypt(segment)

function encryptRSACSP_card(text, certificate)
{

segmentLength « 212;

loopLength « text.Length/segmentLength+1;

RSACryptoServiceProvider rsa « certificate.PublicKey.Key;
for i « @ to i < loopLength do
if (i=loopLength-1 or text.Length<segmentLength)
copyLength « text.Length-(i*segmentLength);
else
copyLength « segmentLength;

segment « text.Substring(i*segmentLength, copylLength);
rsa.Encrypt(segment);

function encryptRSA_card(text, certificate)
{

segmentLength « 212

loopLength « text.Length/segmentLength+1

RSA rsa « certificate.GetRSAPublicKey()

for i<0@ to loopLength do
if (i=loopLength-1 or text.Length<segmentLength)
copyLength « text.Length-(i*segmentLength)
else
copyLength « segmentLength

segment « text.Substring(i*segmentLength, copylLength);
rsa.Encrypt(segment)

Nénshkrimi i klasés ndihmése pérmban tre metoda pér implementimin e nénshkrimit
digjital né match-on-card dhe match-off-card duke pérdorur klasét RSA dhe RSA CSP,
Si:
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e signRSACSP_pc(text) metoda pérdoret pér té nénshkruar té dhénat e tekstit,
duke pérdorur algoritmin me celés publik RSA CSP, duke pérdorur celésin privat té
ruajtur né PC.

e signRSACSP_card(text, certificate) do té pérdoret si njé metodé pér té
nénshkruar té dhénat e tekstit, duke pérdorur gelésin privat né certifikaté.

e signRSA_card(text, certificate) merré dy argumente, njéri tekstin pér
té nénshkruar dhe certifikatén, e cila pérdor celésin privat pér té nénshkruar né ményré
digjitale té dnénat, me klasé RSA, si¢ éshté paraqitur tek Kodi 2.

function signRSACSP_pc(text)
{

RSACryptoServiceProvider rsa
rsa.setPublicKey <« readPublicKey()

rsa.SignData(text);
}

function signRSACSP_card(text, certificate)
{

RSACryptoServiceProvider rsacsp « certificate.PrivateKey
rsacsp.SignData(text)

function signRSA_card(text, certificate)

{

RSA rsa < certificate.PrivateKey
rsa.SignData(text)

Kodi 2: Pseudo funksionet kriptografike

5.2Té dhénat testuese
Funksionaliteti i softuerit

BiometricEfficiency FIEK ka njé interface té thjeshté, si¢c paraqgitet né figurén 42.
Aplikacioni pérdoret pér té enkriptuar ose nénshkruar té dhéna, duke pérdorur fuginé e
procesimit t& PC-sé ose fuqiné procesuese té kartelés biometrike nacionale. Qéllimi
kryesor i aplikacionit éshté té mas efikasitetin, ose kohén e procesimit té té dyja
metodave té procesimit: sistemeve match-off-card dhe match-on-card. Ky aplikacion
kryesisht pérdoret pér géllime eksperimentale, jo pér enkriptim ose nénshkrimin e té
dhénave.
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Figura 42. Ndérfagja e aplikacionit BiometricEfficiency_FIEK

Té dhénat testuese té pérdorura kétu jané skedar tekstual té rastésishém me gjatési té
ndryshme, té cilat ofrojné mundésiné pér té studiuar ndikimin e gjatésisé ose madhésisé
sé skedarit né kohén e procesimit.

Hapat themelor pér enkriptimin ose nénshkrimin e té dhénave, me njé nga sistemet e
procesimit jané:

1. Hapi i paré éshté té zgjidhni madhésiné e skedarit tekstual i cili do té enkriptohet
ose nénshkruhet. Vektori testues pérbéhet nga teté skedar tekstual me tekst té rastit me
madhési té ndryshme, 1KB, 10KB, 50KB, 100KB, 1MB, 2MB, 5MB, 10MB. Cdo skedar
do té keté ndikim té ndryshém né kohén e procesimit, i cili do té diskutohet mé voné.
Teksti 8shté tekst i rastit, si¢ paragitet né figurén 43.

2. Hapi i dyté éshté zgjedhja e sistemit té procesimit dhe algoritmit pér procesimin e
té dhénave. Aplikacioni ofron té dyja sistemet e procesimit: match-off-card duke pérdor
njé PC si sistem té jashtém té procesimit dhe match-on-card duke pérdorur kartelén
biometrike nacionale elD si sistem procesimi. Ndérfagja e PC-sé implementon vetém
RSA CSP (Crypto Service Provider) [62] nga .NET framework si njé algoritém i vetém i
procesimit. Ndérsa kartela biometrike nacionale elD ofron dy algoritme procesimi: RSA
[63] dhe RSA CSP. Ky krahasim éshté eksperimenti kryesor i kryer né kété material, ku
mat kohén e procesimit té dy sistemeve té procesimit.

3. Dhe hapi i treté dhe i fundit éshté té zgjedhésh nése pérdoruesi déshiron té
enkriptoj ose té nénshkruaj té dhénat e zgjedhura, me algoritmin e pérzgjedhur dhe
sistemin e pérzgjedhur té procesimit. Cdo eksperiment éshté béré dhjeté heré dhe
rezultatet jané shkruar né njé skedar tekstual. Ky skedar tekstual tregon kohén e
ekzekutimit pér secilén prej dhjeté ekzekutimeve dhe kohén mé té miré, kohén mé té
kege dhe kohén mesatare nga eksperimenti.
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Figura 43. Skedari tekstual 1KB

5.3Analiza e rezultateve eksperimentale

Té gjitha eksperimentet e kryera né kété punim jané béré duke pérdorur
biometricefficiency_FIEK, si¢ pérshkruhet né pjesén e dyté té kétij kapitulli.

Hapi i paré éshté té zgjidhni madhésiné e skedarit tekstual pér eksperiment.
Pérdoruesi mund té zgjedh midis 1KB, 10KB, 50KB, 100KB, 1MB, 2MB, 5MB dhe
10MB. Kéta skedar, secili do té keté ndikim né té dy proceset né ményra té ndryshme, té
cilat ndikojné né efikasitetin ose kohén e nevojshme pér procesim.

Hapi i dyté, gé éshté hapi kryesor, éshté zgjedhja e algoritmit. Duke zgjedhur
algoritmin, ne gjithashtu zgjedhim sistemin e procesimit. Match-off-card implementon
vetém RSA CryptoServiceProvider, dhe procesimi béhet né PC. Nga ana tjetér, match-
on-card implementon dy algoritme RSA dhe RSA CryptoServiceProvider, dhe kartela
nacionale biometrike elD do té pérdoret si sistem procesimi. Teksti kryesor i kétij rasti né
kété material do té krahasoj efikasitetin e match-off-card dhe match-on-card, pér madhési
té ndryshme, algoritme dhe procese.

Hapi i fundit éshté té zgjedhésh procesin, enkriptimin ose nénshkrimin. Té dyja
mund té pérpunohen né PC ose kartelé dhe do té ndikojné ndryshe né kohén e procesimit.

Si¢ éshté shpjeguar mé lart, parametra té ndryshém do té kené ndikim né efikasitet.
Té gjithé kéta parametra do té grupohen né tri raste testimi. Rasti i paré i testimit do té
krahasoj dy klasat .NET framework RSA dhe RSA CSP, né procesin e enkriptimit duke
pérdorur teknologjiné match-on-card. Rasti i dyté i testit do té krahasoj efikasitetin e
sistemit té procesimit match-off-card and match-on-card tek enkriptimi, duke pérdorur
klasén RSA CSP. Dhe rasti i treté i testimit do té krahasoj sérish sistemin e procesimit
match-off-card dhe match-on-card, por tani né procesin e nénshkrimit, pérséri duke
pérdorur klasén e RSA CSP.
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Enkriptimi me Kartelé Nacionale Biometrike elD - RSA vs RSA Crypto Service
Provider (CSP)

Eksperimenti i paré do té krahasoj klasén RSA dhe Kklasén RSA
CryptoServiceProvider nga .NET framework, né procesin e enkriptimit, duke pérdorur
sistemin e procesimit match-on-card né kartelé biometrike nacionale elD.

Eksperimenti do té pérfshijé té gjithé vektorét e testimit, dhe pér cdo skedar tekstual,
eksperimenti do té ekzekutohet dhjeté heré. Kjo do té shérbej pér saktésiné e
eksperimentit dhe do té ndihmoj pér té gjeneruar kohén mesatare, kohén mé té miré dhe
kohén mé té keqe té ekzekutimit.

Rezultatet eksperimentale, pér té gjithé vektorét e testimit jané paraqitur né tabelén 6
dhe grafikisht né figurat 44.

1 KB 10 KB 50 KB 100 KB 1 MB 2 MB 5 MB 10 MB
RSA | CSP | RSA | CSP | RSA | CSP | RSA | CSP | RSA | CSP | RSA | CSP | RSA | CSP | RSA | CSP
1] 322 2.53 | 13.65 | 18.26 | 49.58 | 66.03 | 90.85 | 127.79 | 868.2 |1,235.4] 1,622.7 | 2,466.8 | 4,050.0 | 6,553.7 | 8,100.2 |12,446.0
2| o087 1.81 | 11.41 | 12,56 | 41.28 | 62.38 | 84.34 | 123.08 | 851.6 |1,224.2| 1,625.2 | 2,449.4 | 4,062.8 | 6,779.2 | 8,071.2 |12,856.5
3| 087 1.33 7.86 | 12.91 | 41.07 | 60.54 | 81.37 |119.40| 812.7 |[1,295.1| 1,626.7 | 2,467.2 | 4,056.1 | 6,801.4 | 8,304.1 |12,174.1
41 0.90 1.33 9.21 | 12.31 | 40.49 | 60.33 | 78.67 |119.22| 827.2 |1,387.7| 1,627.0 | 2,449.3 | 4,029.9 | 6,348.8 | 8,100.7 |12,187.8
5| 082 2.00 7.86 | 12.39 | 42.08 | 60.52 | 79.90 |118.92| 804.6 |1,312.5| 1,620.0 | 2,446.6 | 4,103.8 | 6,091.3 | 8,041.1 |12,173.6
6| 081 1.33 8.46 | 12.22 | 47.41 | 59.45 | 78.41 | 118.89| 804.6 [1,603.8| 1,608.9 | 2,445.5 | 4,214.8 | 6,096.6 | 8,617.1 |12,258.2
71 110 1.30 8.01 | 12.29 | 40.30 | 59.69 | 78.44 | 118.77| 811.6 [1,299.4| 1,615.8 | 2,459.8 | 4,444.2 | 6,082.7 | 8,258.5 | 13,051.2
8| 082 1.23 8.44 | 12.20 | 39.21 | 59.52 | 79.38 | 118.88 | 818.6 [1,285.9| 1,607.6 | 2,448.7 | 4,407.9 | 6,076.6 | 8,031.8 |12,241.2
91 083 1.57 7.98 | 12.33 | 39.27 | 59.77 | 105.83 | 118.90 | 804.7 [1,254.9| 1,631.4 | 2,448.4 | 4,048.4 | 6,131.0 | 8,126.5 | 12,189.7
10| 0.80 1.23 8.28 | 12.39 | 39.36 | 59.80 | 105.19|118.83 | 800.8 |1,218.1| 1,606.3 | 2,446.7 | 4,030.3 | 6,095.1 | 8,112.3 |12,173.3

Tabela 6. Rezultatet RSA vs. RSA CSP
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DISERTACION DOKTORATURE

1KB BRSA B RSACSP
350 399
3.00
2.53
2.50
2.00
2.00 1.81
1.57
150 133 1.33 133 1.30
10 1.23 123
1.00 0870 0870 OS0RM 3B 081 08208 083 050
0.00
1 2 3 4 5 6 7 8 9 10
Figura 44(a). Rezultatet grafike té eksperimentit 1KB
10 KB BRSA B RSACSP
20000 456

(==
(=)

18,00
16.00
136 12.91
14.00 12.56 : 1231 1239 1222 1229 1220 1233 1239
.00 114
9.21
10.00
7.86 7.86 84688 01 S4B 798 8.28

8.00

6.00

a.

2.00

0.00

1 2 3 4 5 6 7 8 9 10

Figura 44(b). Rezultatet grafike té eksperimentit 10KB
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DISERTACION DOKTORATURE

S0 KB mASA W RSACSP
70.00 66.03
i 6034 60.33 B> 59.45 59.69 56,57 59.77 52.80
60.00
. 49.5 1
412 410 104 4 403 392 39.2 393
40,00
30,00
20,00
10.00
.00
1 2 3 q 5 b ! H E 10
Figura 44(c). Rezultatet grafike té eksperimentit 50KB
Figura 44(d). Rezultatet grafike té eksperimentit 100KB
100 KB WASA WRSACSP
14000 127.09 12908
) 119.40 119,22 118.92 118.589 11877 118.88 118.50 118.83
120,00
10550 1051
10000 908
84.3 13
. 786 79.9 78.4 78.4 79.3
80.00
60.00
40.00
20.00
0.00
1 2 3 ul 5 b ! H 10

9
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DISERTACION DOKTORATURE

1 M B HRSA B RSACSP
1,603.8
1,600.0
13877 13125
1,4000 1,295.1 1,299.4 1,285.9
1,2354 12242 - L5494 9181
1,2000
1,000.0
804,

8000

G000

4000

2000

0.0
Figura 44(e). Rezultatet grafike té eksperimentit 1MB
2 MB ERSA W RSACSP
35000 24668 24494 24672 24493 24466 24455 24598 24487 24484 24467
500,
2,000.0
1,622 1,625 1,626 1,627 1,620 1,608 1,615 1,607 1631 1,606

1,500.0
1,000.0

500.0

0o

Figura 44(f). Rezultatet grafike té eksperimentit 2MB
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DISERTACION DOKTORATURE

S MB mR54 ®mRSACSP

7,000.0 65597 B, 779.2 6,801.4

£,000.0
5,000.0
4,050 4,062

4,000.0
3,000.0
2,000.0
1,000.0

00

63488 6091.3 60966 60827 60766 6,131.0 60951

4,444 4,407
4 1:H| I| I| | DJ.’I ‘{EU|
10

4, I'2!|

Figura 44(g). Rezultatet grafike té eksperimentit 5MB

4, 103|

10 MB ERSA ®RSACSP

14,000.0 . 12,856.5 13,051.2
12,4460 12,1741 12,187.8 12,173.6 12,2583 12,2412 12,189.7  12,173.3
8,304 8,100 8,041

12,000.0

10,000.0 8.617

8,100, 8,071 H,031 8,126 8,112
8,000.0
,000.0
4,000.0
2,000.0
0.0
10

Figura 44(h). Rezultatet grafike té eksperimentit 10MB

Dy gjéra e karakterizojné kété eksperiment. Sé pari, si¢ pérshkruhet né figurén 44,
mund té shihet nga eksperimenti i paré, qg¢ mé shumé kohé (e shprehur né milisekonda)
do té shpenzohen né fillim té njé cikli eksperimentimi. Kjo mund té shihet vecanérisht né
eksperiment me 1KB dhe 10KB, ku koha e procesimit éshté mé e madhe né ciklin e paré.
Kjo sepse koha e nevojshme pér té ngarkuar té dhénat né kujtesé, si koncepte themelore
nga organizimi i memories sé kartelés sé mencur [63]. Pas késaj, koha e nevojshme pér
procesim éshté mé e shkurtér.
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DISERTACION DOKTORATURE

Gjéja e dyté gé duhet véné re éshté ndryshimi né kohén e procesimit, kur rrisim
madhésiné e té dhénave. Koha e procesimit do té rritet kur pérpunojmé njé sasi mé té
madhe té té dhénave, por klasa RSA kryen mé miré sesa klasa RSA CSP. Diferenca né
kohén e procesimit rritet me ¢do grup té dhénash mé té médha, sic¢ tregohet né tabelén 7
dhe figurén 45.

Né kété rast, mund té konkludojmé se klasa RSA éshté mé efikase se RSA CSP,
vecanérisht kur kemi njé sasi mé té madhe té té dhénave.

Average Time [ms]
RSA RSA CSP Diff

1 KB 1.10 1.56 41.72%
10 KB 9.12 12.99 42.45%
50 KB 42.00 60.80 44.76%

100 KB 86.24 120.27 39.46%

1 MB 82046 | 1,311.71 59.88%
2MB | 1,619.16 | 2,452.83 51.49%
SMB | 414482 | 6,305.64 52.13%
10MB | 8,176.34 | 12,375.17 51.35%

Tabela 7. Koha mesatare RSA vs. RSA CSP

12,375.17

RSA RSACSP
12,000.00
10,000.00
8,000.00
6,305,444 Z176.34
6,000.00
4,000.00
2,452.8% 1144 .82
2,000.00 1,311.71
1.56 12.99 60.80 120.27 1,619.16
0.00 1 =T e i 82046
1 KB 10 KB 50 KB 100 KB 1MB 2 MB 5MB 10 MB

Figura 45. Rezultatet grafike RSA vs. RSA CSP
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DISERTACION DOKTORATURE

Enkriptimi duke pérdorur klasén RSA CSP - Personal Computer (PC) vs Card

Né eksperimentin e dyté ne do té krahasojmé dy sistemet e procesimit, match-off-
card vs match-on-card. Si¢ u tha mé lart, procesimi match-off-card do té béhet duke
pérdorur njé PC, Intel Core i5 5200U CPU 2.20GHz, 8 GB RAM, sistem operativ
Windows 10 64-bitésh dhe duke pérdorur klasén RSA CSP nga .NET framework.
Ndérsa, match-on-card pérdor lexuesin e Kkartelés sé mengur pér té transferuar
informacionin ndérmjet kartelés sé mengur biometrike nacionale dhe PC.

Ashtu si né eksperimentin e paré, ky eksperiment do té pérfshij té gjithé teté skedarét
e tekstual dhe eksperimenti do té ekzekutohet dhjeté heré pér ¢do skedar. Rezultatet
eksperimentale, pér té gjithé vektorét e testues jané paraqitur né tabelén 8 dhe figurat 46.

1 KB

10 KB

50 KB

100 KB

1 MB

2 MB

5 MB

10 MB

RSA

CSP

RSA

CSP

RSA

CSP

RSA

CSP

RSA | CSP

RSA | CSP

RSA | CSP

RSA

CSP

3.16

2.53

12.55

18.26

60.67

66.03

120.60

127.79

1,217.8]1,235.4

2,479.8|2,466.8

6,603.3|6,553.7

13,160.6

12,446.0

1.48

1.81

20.58

12.56

59.56

62.38

119.04

123.08

1,214.6/1,224.2

2,438.2|2,449.4

6,419.6|6,779.2

12,201.2

12,856.5

1.33

1.33

12.12

12.91

59.65

60.54

118.85

119.40

1,216.3]1,295.1

2,434.1|2,467.2

6,257.3]6,801.4

12,180.8

12,174.1]

1.29

1.33

12.07

12.31

68.15

60.33

119.35

119.22

1,216.6/1,387.7

2,440.312,449.3

6,359.9|6,348.8

12,173.6

12,187.8

1.28

2.00

12.05

12.39

59.38

60.52

118.84

118.92

1,223.2]1,312.5

2,431.2|2,446.6

6,083.2]6,091.3

12,155.7|

12,173.6

1.24

1.33

12.54

12.22

59.50

59.45

118.75

118.89

1,219.8/1,603.8

2,434.7|2,445.5

6,084.8|6,096.6

12,931.1]

12,258.2

1.25

1.30

12.57

12.29

59.45

59.69

118.80

118.77

1,220.21,299.4

2,434.5|2,459.8

6,126.9|6,082.7

12,235.5

13,051.2)

1.24

1.23

12.11

12.20

60.55

59.52

119.10

118.88

1,217.1]1,285.9

2,432.5|2,448.7

6,106.4|6,076.6

12,215.9

12,241.2)

© |0 |N (o0 |~ |Ww [N |-

1.23

1.57

12.06

12.33

60.70

59.77

119.27

118.90

1,217.0]1,254.9

2,429.7|2,448.4

6,079.7|6,131.0

12,179.4

12,189.7]

=
o

1.23

1.23

11.99

12.39

59.44

59.80

118.84

118.83

1,217.6/1,218.1

2,517.4|2,446.7

6,076.0|6,095.1

12,272.7,

12,173.3

Tabela 8. Rezultatet PC vs. Card
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DISERTACION DOKTORATURE

1 KB mPC mCARD
3.50
3.00
2.53
2.50
2.00 1.81
1.48
150 133133129133 1323425130 194133 123123
1.00
0.50
0.00
1 2 10
Figura 46(a). Rezultatet grafike té eksperimentit 1KB
2058 10 KB HPC mCARD
20.00 18.26
15.00
12.55 1256 15137%0 p0A231 1209238 1254227 125R229 1311220 1204233 1104239
10.00
5.00
0.00

Figura 46(b). Rezultatet grafike té eksperimentit 10KB
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DISERTACION DOKTORATURE

70.00

60.00

50.00

40.00

30.00

20.00

10.00

0.00

50 KB HPC HCARD

66.03

68.15
w057 62.38 60.54 60.55 60.70
: | 59.56 59.65 50- 60.33  593g60:32  595059.45  59.4559.69 395952 -7059.77  59.4459.80
1 2 3 4 5 6 7 8 9 10

Figura 46(c). Rezultatet grafike té eksperimentit 50KB

140.00

120.00

100.00

80.00

60.00

40.00

20.00

0.00

100 KB = PC mCARD

127.79

120I
1

123.08
119.04 118.8419.40  119.3319.22  118.8418.92 118.7918.83 118.80118.77 119.1018.88 119.2718.90 118.8418.83

2 3 4 5 6 7 8 9 10

Figura 46(d). Rezultatet grafike té eksperimentit 100KB
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DISERTACION DOKTORATURE

1 MB EPC mCARD
1,600.8
1,600.0
L1877
1,4000 - 1,3125% 2050

117RIEE 3 pzag 1216 1,716, 1,22, 1,14, 122|:L 121? 11787 1 n7snea
1,200.0
1,000.0
2000
G000
4000
200.0
0.0

Figura 46(e). Rezultatet grafike té eksperimentit 1MB

2 MIB EPC ECARD

2 500 TATIBAO0E 243034050 240449077 2AARANE3  JAJ1RMEE  A143M55  2434R4500 3432 EMBT 1420 ZAMEA4 2374 6.7
32,0000
1,500.0
1,000.0
5000
0.0

1 ) 3 a 5 13 7 8

Figura 46(f). Rezultatet grafike té eksperimentit 2MB
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DISERTACION DOKTORATURE

5 MB mPC ECARD
8,779 B A801.4
70000 esagssy 6,414, §.257 £.150.6,140.8

e 6O4EEM1.2  6OS4R0566 6126808 7 51064076 60781310 §0PARO0I5.L
6,000.0
5,0000
4,0000
3,0000
2,000.0
1,000.0
0o

1 2 3 4 S 6 ! B 9 10

Figura 46(g). Rezultatet grafike té eksperimentit 5SMB

10 MB MPC BCARD

2,856.3 12,9311 13,0612

24460 15201 12,160&174.1 121731678 12,1592173.6 2,298.3 12,735, 127383413 12,1738,189.7 1217321733
12.000.0
10,000.0
8,000.0
6,000.0
4,000.0
2,000.0
0.0
1 El q =] [ i ] 9 10

2

14,0000 121506

Figura 46(h). Rezultatet grafike t& eksperimentit 10MB

Ashtu si né eksperimentin e méparshém, do té nevojitet mé shumé kohé né fillim té
cdo eksperimenti, pér té njéjtén arsye si mé paré. PC-té gjithashtu kané memorie té
brendshme dhe do té nevojitet mé shumé kohé pér té ngarkuar dhe ruajtur té dhénat [64].
Kokluzioni kryesor gé mund té nxjerrim nga Ky eksperiment éshté se koha e pérpunimit
rritet né ményré eksponenciale me madhésiné e njé skedari, si¢ tregohet né tabelén 9 dhe
figurén 47. Por, nuk mund té nxjerrim konkluzion se cila kohé e procesimit éshté mé
efikase, pasi gé té dyja sistemet kryejné aférsisht t€ njéjtén gjé. Pra, asnjéra prej
sistemeve té procesimit match-on-card ose match-off-card nuk funksionon mé miré dhe
té dyja mund té pérdoren pér enkriptim té informacionit.
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DISERTACION DOKTORATURE

Average Time [ms]
PC Card Diff

1 KB 1.47 1.56 6.20%
10 KB 13.06 12.99 -0.59%
50 KB 60.70 60.80 0.16%
100 KB 119.14 120.27 0.95%
1 MB 1,218.03 1,311.71 7.69%
2 MB 2,447.24 2,452.83 0.23%
5MB 6,219.72 6,305.64 1.38%
10 MB 12,370.65 12,375.17 0.04%

Tabela 9. Koha mesatare PC vs. Card

12,375.17
PC CARD
12,000.00

1%370.65

10,000.00

8,000.00

6,305 44

6,000.00
£,219.72

4,000.00

2,000.00 1,311.71
1.56 12.99 60.80 120.27
0.00 i +6 ] g 1,218.03
1KB 10 KB 50 KB 100 KB 1MB 2 MB 5 MB 10 MB

Figura 47. Koha mesatare e PC vs. card

Nénshkrimi duke pérdorur klasén RSA CSP - PC vs Card

Eksperimenti i treté dhe i fundit i krahason pérséri dy sisteme procesimi, match-off-
card vs. match-on-card, duke pérdorur procesin e nénshkrimit. Ne pérdorim té njéjtat
pajisje, PC pér match-off-card dhe kartén biometrike nacionale elD pér match-on-card.

Rezultatet e eksperimentit, pér té gjithé teté skedarét tekstual dhe dhjeté cikleve pér
cdo skedar, jané paraqgitur né tabelén 10 dhe figurén 48.
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DISERTACION DOKTORATURE

1KB 10KB 50 KB 100 KB 1MB 2 MB 5 MB 10 MB
RSA | CSP [ RSA | CsP | RSA | CSP [ RSA | csP | RSA | CSP | RSA | CSP | RSA | CSP | RSA | Csp
1]1033] 238 | 7.24 |17.28| 7.41 | 66.17 | 7.88 |134.81| 16.3 [1,258.8] 21.1 |2.448.2| 525 |6,187.9| 73.6 [12,189.5
2| 7.09 | 219 [ 729 |12.74| 7.41 |62.28 | 7.81 [123.81 13.8 [1,236.4] 20.6 |2,488.6| 48.7 |6,1253| 73.1 [12,1536
3| 710 | 260 [ 7.15 |12.37| 7.82 | 62.15 | 7.81 [120.42| 13.9 [1,249.5( 20.3 |2,441.4| 40.1 |6,123.7| 73.6 [12,157.3
4718 | 267 | 7.22 |11.99 | 7.41 |61.33 | 7.74 [118.84| 138 |1271.7] 203 |2,429.1| 40.3 |6,117.0| 956 [12,669.9
5| 7.00 | 243 | 7.23 |12.49| 749 | 62.36 | 7.78 |118.83| 13.8 [1,248.7 20.3 |2,496.6| 404 |6,119.1| 100.9 [12,627.0)
6| 712 | 222 | 715 |12.66| 748 |59.72 | 7.81 |118.83| 13.8 [1,231.7| 212 [2,679.9| 413 |6,1282[ 74.8 [12,1545
7| 718 | 196 | 7.22 |1340| 7.40 |59.97 | 7.78 |119.57| 13.7 [1,231.9] 20.4 |2,608.8| 41.0 |6,117.7| 73.0 [12,160.6
8| 7.63 | 1.33 [ 7.23 |12.08| 7.93 | 59.54 | 7.74 |118.99| 13.7 [1,2335] 205 |2,658.4| 40.6 |6,303.1| 73.0 [12,162.9
9| 716 | 1.33 | 715 [12.30| 7.50 | 59.59 | 7.86 [119.16| 13.7 [1,236.4] 205 |2,549.1| 404 |6,683.6[ 73.1 [12,300.0
10| 7.19 | 133 [ 7.18 | 12.72| 7.46 |59.61 [ 7.91 |118.72) 13.7 [1,236.0] 20.4 [2,428.7| 40.4 |6,241.6| 96.1 [13158.7
Tabela 10. Nénshkrimi RSA vs. card
1 KB = PC m CARD
12.00
10.33
10.00
8.00 7.09 7.10 7.18 7.09 7.12 7.18 1.63 7.16 7.19
6.00
4.00
2.38 2.19 2.60 267 2.43 2,92 Lo
o 1R R RRRARAREE
H BN =N
1 2 3 4 5 6 7 8 9 10
Figura 48(a). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 1KB
10 KB H PC EMCARD
18.00 17.28
13.40
1274 1237 1249 1266 30 1272

o

(=]

(=]

o

16.00
14.00
12.00
10.00
8.0 7.24
6.0
40
2.0
0.00
1

11.99

?ZBI 715| 722| ?23| 715| ?ZEI
2 3 4 5 6

7

723| 715| 718|
8 9 10

12.08

Figura 48(b). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 10KB
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DISERTACION DOKTORATURE

70.00

60.00

50.00

40.00

30.00

20.00

10.00

0.00

50 KB B PC EMCARD

62.28 62.15 61.33 62.36

66.17
59.72 59.97 59.54 59.59 59.61

| 782| 74l| 74!| 74‘| 740| 733| 750| 74E|

7.41 7.41

Figura 48(c). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 50KB

140.00

120.00

100.00

80.00

60.00

40.00

20.00

0.00

100 KB B PC HCARD

134.81

123.81

120.42 118.84 118.83 118.83 119.57 118.99 119.16 118.72
7.88 7:1| 7:1| 774| 77s| 7:1| 77:| 774| 7:G| 731|
[ | [ | [ | [ [ | [ [ | [ [ | [ |

Figura 48(d). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 100KB
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DISERTACION DOKTORATURE

1 MB = PC mCARD

1,2588 12364 1,2495 LZ/L7 19487 15317 12319 12335 1,2364 12360

1,200.0
1,000.0
800.
600.
400
200.
16.3 13.8 13.9 13.8 13.8 13.8 13.7 13.7 13.7 13.7
00 — —_ —_ —_ —_ —_ — —_ — —_
1 2 3 4 5 6 7 8 9 10

Figura 48(e). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 1MB

1,400.0

o

o

(]

o

2 MB = PC mCARD
2,488.6 2,496.6 2o19 6083 26584 2,549.1
2,448.2 /468, 441, 440 -
2,500.0 22,4414 24291 2,428.7
2,000.0
1,500.0
1,000.0
500.0
21.1 20.6 20.3 20.3 20.3 21.2 20.4 20.5 20.5 20.4
00 — — — — — — — — — —
1 2 3 4 5 6 7 8 9 10

Figura 48(f). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 2MB
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DISERTACION DOKTORATURE

5 MB m PC mCARD

6,683.6

61879 6,253 61237 6117.0 61191 61282 61177 23031 6,241.6
6,000.0
5,000.0
4,000.0
3,000.0
2,000.0
1,000.0
525 487 201 203 204 413 41.0 206 204 40.4
00 — — — — o — — — — -
1 2 3 5 6 7 8 10

4 9

Figura 48(g). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 5MB

®PC ®CARD
10 Mb 13,158.7

12,669.9 12,627.0

12,189.5 12,153.6 12,157.3 12,1545 12,160.6 12,162.9 12,300.0

12,000.0
10,000.0
8,000.0
6,000.0
4,000.0
2,000.0

73.6 73.1 73.6 95.6 100. 74.8 73.0 73.0 73.1 96.1

00 — — — — — — — — — —

1 2 3 4 5 6 7 8 9 10

Figura 48(h). Rezultatet grafike té eksperimentit pér nénshkrim RSA vs. card 10MB

Ky eksperiment éshté shumé interesant, nga i cili mund té nxjerrim disa konkluzione.
Vetém né rastin e testit 1KB kartela biometrike nacionale ka performuar mé miré sesa
PC-ja. Né shtaté skedarét té tjeré tekstual, kompjuteri personal (PC) ka performuar mé
miré sesa kartela biometrike nacionale. Nga tabela 11 dhe figura 49, vémé re se koha e
procesimit té match-off-card rritet shumé pak, kur rrisim madhésiné e skedaréve testues.
Ky nuk éshté rasti me sistemin e procesimit té match-on-card, ku koha e procesimit rritet
né ményré eksponenciale kur rrisim madhésiné e skedarit.
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Pra, nga ky eksperiment ne mund té konkludojmé se, gjaté procesit té nénshkrimit,
match-on-card e pérgjithshme éshté mé efikase se njé match-off-card, vecanérisht pér
skedarét mé té médhenj. Match-on-card mund té pérdoret ende, né rast se kemi skedar té
vegjél pér t'u procesuar.

Average Time [ms]
PC Card Diff

1 KB 7.51 2.04 -12.77%
10 KB 7.21 13.00 80.45%
50 KB 7.53 61.27 713.49%
100 KB 7.81 121.20 1451.75%
1 MB 14.01 1,243.48 8772.78%
2 MB 20.57 2,522.90 12165.59%
5MB 42.56 6,214.72 14500.78%
10 MB 80.68 12,373.40 15237.16%

Tabela 11. Koha mesatare pér nénshkrim PC vs. card

12,373.40
PC CARD
12,000.00
10,000.00
8,000.00
6,21442
6,000.00
4,000.00
2,522.90

2,000.00 1,243.48

2.04 13.00 61.27 121.20 20.57 42.56 80.68

0.00 7 it o = Ea xe
1KB 10 KB 50 KB 100 KB 1 MB 2 MB 5 MB 10 MB

Figura 49. Koha mesatare pér nénshkrim RSA vs. card

Njé formé tjetér e pérfagésimit té t€ dhénave mund té pérdoret, vecanérisht pér
pérfagésimin e figurave 45, 46 dhe 49 duke pérdorur funksionin Weierstrass-Mandelbrot
si né [65] dhe [66], gjé gé do té jeté puné pér té ardhmen.
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6 KONKLUZIONE DHE REKOMANDIME

Rritja e shpejté e internetit dhe tendenca gjithnjé né rritje pér té lidhur té gjitha
pajisjet dhe shérbimet ka rritur efikasitetin e shumé shérbimeve geveritare. Pothuajse
shumica e tyre jané konvertuar né shérbime elektronike gé qytetari mund ti kryej pérmes
internetit. 1 njéjté ishte rasti gjithashtu edhe me nénshkrimin tradicional, me doré.
Pérdorimi i funksioneve kriptografike, né vecanti aplikimi i kryptografisé me celésa
publik, lehté zévendéson nénshkrimin me doré me nénshkrim elektronik (kriptografik).
Duke u bazuar né kornizén ligjore té Kosovés por edhe té Bashkimit Evropian (BE),
nénshkrimi digjital ka statusin e njéjté jurdik sikurse nénshkrimi klasik, i shkruar me
doré. Nénshkrimi né formatin PDF &shté njé nga shumé aplikacione g& pérdorin
nénshkrimin digjital. Aplikacioni i zhvilluar né kuadér té kétij punimi pérdor standardin
PAdES, bazuar né rregulloret eIDAS té BE-sé. Né kété disertacion éshté pérdorur kartela
elektronike (elD) e personalizuar edhe me té dhéna biometrike té qytetarit t& Kosovés,
dhe softueri ndérlidhés (middleware) i saj pér t¢ komunikuar me aplikacionin. Duke
mundésuar késhtu autentikim té sigurt né rend té paré dhe shérbime mé efikase nga
geveria tek qytetari, por edhe nga qytetari né qytetar.

Né komunitetin, vegcmas akademik, ka pasur debate té vazhdueshme lidhur me
pérformacén dhe efikasitetin e pérdorimit té kartelés elektronike, me té dhéna biometrike,
pér autentikim né shérbime elektronike geveritare té ofruara pérmes internetit. Pér kété
géllim éshté zhvilluar aplikacioni BiometricEfficiency FIEK, ku jané krahasuar
pérformancat e krahasimit t€ metodave kriptografike “Match-on-Card” kundrejt “Match-
off-Card”. Match-on-card dhe match-off-card jané dy sisteme procesimi té pérdorura sot
pér procesimin e siguris€. Né kété punim, “match-on-card” pérdor kartelén biometrike
nacionale, me arkitekturé té avancuar harduerike, pér té procesuar té dhéna, ndérsa
kompjuteri personal (PC) éshté pérdorur si njé pajisje né “match-off-card”. Midis tyre ka
shumé avantazhe dhe disavantazhe, ku secila luan njé rol té réndésishém kur zgjedh ato si
pajisje procesimi.

Si¢c kané treguar rezultatet eksperimentale, té paraqgitura detajisht né kapitullin
paraprak, ka pak raste zakonisht kur merret njé sasi e vogél e té dhénave, Kkartela
biometrike ka njé performancé mé té miré. Madje edhe pér njé sasi shumé té vogél té té
dhénave, mé pak se 1KB, kartela biometrike tejkalon PC, si¢ paraqitet né figurén 49.
Duke rritur sasiné e té dhénave, performanca e kartelés biometrike zvogélohet, si¢ pritej,
pér shkak té kufizimeve té burimeve harduerike té kartelés biometrike, si¢ pérshkruhet né
né até pjese.

Puna e ardhshme do té shtoj¢ mé shumé funksionalitet né aplikacionin
biometricefficiency_FIEK, té tilla si pérdorimi i algoritmeve té lakorés eliptike,
verifikimi i nénshkrimit digjital dhe shtimi i mé shumé algoritmeve té enkriptimit si AES,
etj.
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